Signature Not Verififsf\ :
Dokument podpisany pr;z"?)AGNIESZKA
GORAS

Data: 2024.10.08 14:09+48 CEST

Zatacznik numer 6 — Szczegétowy opis przedmiotu zamodwienia

Czes¢ 1 : Zapora antyspamowa

Parametr Wymagania
System ochrony poczty musi zapewnia¢ kompleksowg ochrone
antyspamowa, antywirusowg oraz antyspyware’owg bez limitu
licencyjnego na ilos¢ chronionych kont uzytkownikow.
Dopuszcza sie aby poszczegdlne elementy wchodzgce w skfad systemu
ochrony byty zrealizowane w postaci osobnych, komercyjnych platform
wirtualnych lub komercyjnych aplikacji instalowanych na platformach
ogblnego przeznaczenia w Srodowisku wirtualnym. W przypadku
implementacji programowej dostawca musi zapewnié¢ platforme w
postaci odpowiednio zabezpieczonego systememu operacyjnego, na
ktorym bedzie instalowane rozwigzanie. Platformy muszg mieé
) mozliwo$¢ uruchomienia na co najmniej nastepujgcych hypervisorach:
ogdlne VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008
R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+,
KVM, AWS (Amazon Web Services), Microsoft Azure.
Dla zapewnienia wysokiej sprawnosci i skutecznosci dziatania
rozwigzanie musi pracowac w oparciu o komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:

1. Tryb Gateway.

2. Tryb transparentny (nie wymaga rekonfiguracji istniejgcego

systemu poczty elektronicznej).

Wymagania

System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspierac
Parametry powierzchnie dyskowg o pojemnosci co najmniej 1 TB.
fizyczne
systemu
antyspamowego

Wsparcie dla co najmniej 20 domen pocztowych

System musi realizowa¢ skanowanie antyspamowe i antywirusowe z
wydajnoscig min. 25 tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy

mailowe, nazwy domenowe, adresy IP (w szczegdlnosci powinna byé

Ogolne funkcje mozliwos¢ definiowania regut all-all).

systemu
ochrony poczty

Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny
serwer LDAP.

Zarzadzanie kolejkami wiadomosci (np. reguty opdzniania dostarczenia
wiadomosci).




Mozliwos$¢ ograniczenia ilosci poczty wychodzacej do chronionych
domen w oparciu o nie mniej niz: ilo$¢ jednoczesnych sesji, maksymalng
liczbe wiadomosci w ramach sesji, maksymalng liczbe odbiorcéw w
zadanym czasie.

Ochrona i analiza zaréwno poczty przychodzacej jak i wychodzacej.

Szczegotowe, wielowarstwowe polityki wykrywania spamu oraz
wirusow.

Mozliwos¢ tworzenia polityk  kontroli  Antywirusowej oraz
Antyspamowej w oparciu o uzytkownika i atrybuty zwracane z
zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z
mozliwos$cig samodzielnego zwalniania badZ usuwania wiadomosci z
kwarantanny przez uzytkownika.

Mozliwos¢ poddania ponownemu skanowaniu (antywirus, sandbox)
wiadomosci w momencie uwalniania ich z kwarantanny uzytkownika
lub administratora.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail.
Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

1. Archiwizacja poczty przychodzacej i wychodzacej w oparciu o
polityki.

2. Mozliwosc¢ przechowywania poczty oraz jej backup realizowany
lokalnie na dysku systemu oraz na zewnetrznych zasobach, co
najmniej: NFS, iSCSI.

3. Biate i czarne listy adreséw mailowych definiowane globalnie
oraz dla domen wskazanych przez administratora systemu.

4. Biate i czarne listy adreséw mailowych dla poszczegdlnych
uzytkownikow.

5. Skanowanie zatgcznikdw zaszyfrowanych. Odszyfrowywanie ich
W oparciu o nie mniej niz: stowa zawarte w wiadomosci
pocztowej, wbudowang liste haset, liste haset zdefiniowang
przez uzytkownika.

Skanowanie antywirusowe wiadomosci SMTP

Kwarantanne dla zainfekowanych plikéw.

Skanowanie zatgcznikéw skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku polskim.




Kontrola
antywirusowa i
ochrona przed

malware

Blokowanie zatgcznikdw w oparciu o typ pliku.

Mozliwos¢ zdefiniowania nie mniej niz 60 polityk kontroli
antywirusowej.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdtpracy z
dedykowang, komercyjng platformg (sprzetowa lub wirtualng) lub
ustugg w chmurze typu Sandbox w celu rozpoznawania nieznanych
dotad zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie poczty w
dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania
wiruséw i malware'u. Powinny one obejmowac co najmniej: tagowanie
wiadomosci, dodanie nowego nagtéwka, zastgpienie podejrzanej tresci
lub zatacznika, akcje discard lub reject, dostarczenie do innego serwera,
powiadomienie administratora.

Ochrone typu wirus outbrake.

Kontrola
antyspamowa

Reputacja adreséw zrodtowych IP oraz domen pocztowych w oparciu o
bazy producenta.

Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane
przez producenta rozwigzania.

Szczegotowa kontrola nagtdowka wiadomosci.

Analiza Heurystyczna.

Wspotpraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes’a z mozliwoscig uczenia przez
administratora globalnie dla catego systemu lub dla poszczegdlnych
chronionych domen.

Mozliwoscig dostrajania filtrow Bayes’a przez poszczegdlnych
uzytkownikow.

Wykrywanie spamu w oparciu o analize plikdw graficznych oraz plikow
PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

Kwarantanna zarowno uzytkownikéw jak i systemowa z mozliwoscia
edycji nagtéwka wiadomosci.

Mozliwosc¢ zdefiniowania nie mniej niz 60 polityk kontroli
antyspamowej.




Ochrona typu outbrake.

Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware,
hacking).

Definiowanie réznych akcji dla poszczegdlnych metod wykrywania
spamu. Powinny one obejmowac co najmniej: tagowanie wiadomosci,
dodanie nowego nagtéwka, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

Ochrona przed
atakami na
ustuge poczty

Ochrona przed atakami na adres odbiorcy (m.in. email bombing)

Definiowanie maksymalnej ilosci wiadomosci pocztowych
otrzymywanych w jednostce czasu.

Defniowanie maksymalne;j liczby jednoczesnych sesji SMTP w jednostce
czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

Funkcje
logowania i
raportowania

Logowanie do zewnetrznego serwera SYSLOG.

Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych
np. w przypadku przepetnienia dysku.

Logowanie informacji na temat spamu oraz niedozwolonych
zatgcznikéw.

Mozliwos¢ podgladu logow w czasie rzeczywistym jak réwniez danych
historycznych.

Mozliwosc¢ analizy przebiegu sesji SMTP.

Powiadamianie administratora systemu w przypadku wykrycia wiruséw
w przesytanych wiadomosciach pocztowych.

Predefiniowane szablony raportow oraz mozliwosé ich edycji przez
administratora systemu.

Mozliwos$¢ generowania raportow zgodnie z harmonogramem lub na
zadanie administratora systemu.

Funkcje pracy w
trybie wysokiej
dostepnosci
(HA)

Konfiguracje HA w kazdym z trybow: gateway, transparent.

Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen
wystepuje pod innym adresem IP.

Wykrywanie awarii poszczegdlnych urzadzen oraz powiadamianie
administratora systemu.

Monitorowanie stanu pracy klastra.




Aktualizacje
sygnatur, dostep
do bazy spamu

Prace w oparciu o baze spamu oraz url uaktualniane w czasie
rzeczywistym.

Planowanie aktualizacji szczepionek antywirusowych zgodnie z
harmonogramem co najmniej raz na godzine.

Zarzadzanie

System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH.

Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz
interfejsu WebMail z opcjg wstawienia wtasnego logo firmy.

Powinna istnie¢ mozliwos$¢ zdefiniowania co najmniej 3 lokalnych kont
administracyjnych.




Certyfikaty

Dostarczony system powinien posiadac¢ co najmniej dwie z ponizszych
certyfikacji :
VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified.

Serwisy i
licencje

System musi by¢ dostarczcony w modelu ,na wifasnos¢” tj.
niewykupienie odnowienia licencji wsparcia technicznego dla
rozwigzania nie spowoduje zablokowania funkcjonowania systemu a
jedynie pozbawi mozliwosci pobierania aktualizacji oprogramowania.
W ramach postepowania powinny zosta¢ dostarczone licencje
upowazniajgce do korzystania z aktualnych baz funkcji ochronnych
producenta i serwiséw. Powinny one obejmowac:

Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu
Virus Outbrake na okres 12 miesiecy.

Gwarancja oraz
wsparcie

System musi by¢ objety serwisem producenta przez okres 12 miesiecy,
upowazniajgcym do aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

Opisy do
wymagan
ogélnych

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny): W
przypadku istnienia takiego wymogu w stosunku do technologii objete;j
przedmiotem niniejszego postepowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument pochodzacy od
importera tej technologii stwierdzajacy, iz przy jej wprowadzeniu na
terytorium Polski, zostaty dochowane wymogi witasciwych przepiséw
prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg
towarami, technologiami i ustugami o znaczeniu strategicznym dla
bezpieczenstwa panstwa, a takze dla utrzymania miedzynarodowego
pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pézn zm.)
oraz dokument potwierdzajacy, ze importer posiada certyfikowany
przez wtasciwg jednostke system zarzgdzania jakoscig tzw. wewnetrzny
system kontroli wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w odniesieniu do
produktéw podwdjnego zastosowania.

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogdlny): Oferent
winien przedtozyé oswiadczenie producenta lub autoryzowanego
dystrybutora producenta na terenie Polski, iz oferent posiada
autoryzacje producenta w zakresie sprzedazy oferowanych rozwigzan

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuki




Czes¢ 2 : Serwer NAS

Parametr

Wymagania

Procesor

Procesor 64 bit x86 o takowaniu nie mniejszym niz 2.2 GHz

Procesor liczba
rdzeni

Nie mniej niz4

Pamie¢ RAM Nie mniej niz 16GB DDR4
I?amlec RA,M Minimum 2 sloty

liczba slotow

Pamie¢ RAM -

mozliwosé Nie mniej niz do 64GB
rozszerzenia

Pamiec Flash Nie mniej niz 5 GB

Liczba zatok na
dyski twarde

Minimum 16

Obsugiwane | 3 5w | ., 5 5" SATA oraz 2.5" SATA SSD
dyski twarde

Pojemnos¢

dyskow do 24TB

twardych

Zainstalowane
dyski twarde

16x 20TB, 7200RPM, min 256GB Cache — model dysku musi sie
znajdowac na liscie dyskéw kompatybilnych z danym modelem
urzadzenia

Mozliwos¢
podiaczenia Tak, minimum 9, moze wymagac¢ dodatkowej karty rozszerzen
modutu
rozszerzajgcego
Porty LAN 2,5 L.
GbE Minimum 2 RJ-45
+
Porty SFP Minimum 2 SFP+ wraz z wktadkami typu Multi Mode
10Gbe
Diody LED Minimum Status, LAN, HDD,
Porty USB 3.2 Minimum 1
Genl
Porty USB 3.2 . .
Gen2 (10 Gb/s) Minimum 2 Typ CilTyp A
Port PCIiE Tak, minimum 2 Gen3x4 (min 1 wolny port)
Przyciski Reset, Zasilanie
Typ obudowy RACK, 3U
Dopuszczalna
temperatura od 0do40°C
pracy
Wilgotnos¢
wzgledna 5-95% R.H.
podczas pracy
Zasilanie Zasilacz redundatny 2 x 550 W, 100-240 V




Specyfikacja oprogramowania

Agregacja taczy

Tak

Obstugiwane
systemy plikow

Dyski wewnetrzne: EXT4
Dyski zewnetrzne: EXT3, EXT4, NTFS, FAT32, HFS+

Mozliwos¢
podtaczenia
karty WLAN na
UsB

Tak

Szyfrowanie
wolumenow

Tak, min AES 256

Szyfrowanie
dyskow
zewnetrznych

Tak

Zarzadzanie
dyskami

Pojedynczy Dysk, 0, 1, 5, 6, 10, 50, 60, JBOD,
Obstuga Hot Spare per grupa RAID oraz global hot spare
Rozszerzanie pojemnosci Online RAID
Migracja poziomow Online RAID

HDD S.M.A.R.T.

Skanowanie uszkodzonych blokéw (pliku)
Przywracanie macierzy RAID

Obstuga map bitowych

Pula pamieci masowej

Obstuga migawek

Obstuga replikacji migawek

Wbudowana
obstuga iSCSI

Multi-LUNs na Target

Obstuga LUN Mapping & Masking

Obstuga SPC-3 Persistent Reservation

Obstuga MPIO & MC/S, Migawka / kopia zapasowa iSCSI LUN

Zarzadzanie

Ograniczenie dostepnej pojemnosci dysku dla uzytkownika
Importowanie listy uzytkownikdéw
Zarzadzanie kontami uzytkownikéw

prawami Zarzadzanie grupg uzytkownikéw
dostepu Zarzadzanie wspotdzieleniem w sieci
Tworzenie uzytkownikéw za pomocg makr
Obstuga zaawansowanych uprawnien dla podfolderow, Windows ACL
Logowanie uzytkownikdéw poprzez CIFS/SMB, AFP, FTP oraz menadzera
Obsfuga plikow sieci Web
Windows AD

Funkcja serwera LDAP

Funkcje backup

Oprogramowanie do tworzenia kopii bezpieczenstwa producenta
urzadzenia dla systemdéw Windows, backup na zewnetrzne dyski
twarde,

Wspdtpraca z
zewnetrznymi
dostawcami

ustug chmury

Przynajmniej: Google Drive, Dropbox, Microsoft OneDrive, Microsoft
OneDrive for Business, Box




Darmowe

Monitoring / Zarzadzanie / Wspotdzielenie plikow / obstuga kamer /

32:(;2;26\ Odtwarzacz muzyki

mobilne Dostepne na systemy iOS oraz Android
Serwer plikow
Serwer FTP

Minimum Serwer WEB

obstugiwane Serwer kopii zapasowych

serwery Serwer multimediéw UPnP
Serwer pobierania (Bittorrent / HTTP / FTP)
Serwer Monitoringu

VPN VPN client / VPN server

Obstuga PPTP, OpenVPN

Administracja
systemu

Potgczenia HTTP/HTTPS

Powiadamianie przez e-mail (uwierzytelnianie SMTP)
Powiadamianie przez SMS

Ustawienia inteligentnego chtodzenia

DDNS oraz zdalny dostep w chmurze

SNMP (v2 & v3)

Obstuga UPS z zarzgdzaniem SNMP (USB)

Obstuga sieciowej jednostki UPS

Monitor zasobdéw

Kosz sieciowy dla CIFS/SMB oraz AFP

Monitor zasobdw systemu w czasie rzeczywistym

Rejestr zdarzen

Zarzadzanie zdarzeniami systemowymi, rejestr, biezgce potgczenie
uzytkownikéw on-line

Aktualizacja oprogramowania

Mozliwos¢ aktualizacji oprogramowania

Ustawienia: Back up, przywracania, resetowania systemu

Wirtualizacja

Whbudowana aplikacja umozliwiajgca tworzenie srodowiska wirtualnego

wraz z instalacjg maszyn wirtualnych na systemach Windows, Linux i
Android.
Dostep do konsoli maszyn za posrednictwem przegladarki z HTML5

Funkcjonalnosci importu, eksportu, klonowania i wykonywania migawek

maszyn wirtualnych.

Konteneryzacja

Mozliwos¢ uruchomienia wirtualnych konteneréw dla LXD i Docker




Zabezpieczenia

Filtracja IP

Ochrona dostepu do sieci z automatycznym blokowaniem
Potgczenie HTTPS

FTP z SSL/TLS (Explicit)

Obstuga SFTP (tylko admin)

Szyfrowanie AES 256-bit

Szyfrowana zdalna replikacja (Rsync poprzez SSH)

Import certyfikatu SSL

Powiadomienia o zdarzeniach za posrednictwem Email i SMS

Mozliwos¢
instalacji
dodatkowego
oprogramowania

Tak, sklep z aplikacjami; mozliwos¢ instalacji z paczek

Gwarancja

3 lata

Licencje / llo$¢

Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuki

Czesc 3 : Oprogramowanie do backupu

Wymagania
ogolne

Oprogramowanie musi by¢ produktem przeznaczonym do obstugi
Srodowisk DataCenter. Oferowany produkt musi znajdowac sie w
kwadracie lideréw Gartner Magic Quadrant for Data Center Backup and
Recovery Solutions oraz na ogdlnie dostepnej liscie referencyjnej Gartner:
https://www.gartner.com/reviews/market/data-center-backup-and-
recovery-solutions i spetnia¢ minimalne wymaganie : - minimalna liczba
referencji 150, - minimalna ocena z referencji 4,5,

Oprogramowanie musi wspoétpracowac z infrastrukturg VMware w wersji
6.x, 7.x i 8.0 oraz Microsoft Hyper-V 2012, 2012R2, 2016, 2019 i 2022.
Wszystkie funkcjonalnosci w specyfikacji muszg by¢ dostepne na
wszystkich wspieranych platformach wirtualizacyjnych, chyba, ze
wyszczegdlniono inaczej

Oprogramowanie musi wspotpracowac z infrastrukturg Nutanix w wersji
6.5.x - 6.7.x, Red Hat Virtualization 4.4 SP1, Oracle Linux Virtualization
4.5.4 lub nowszy oraz Proxmox VE 8.2 lub nowszy.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
sieciowych urzadzen plikowych NAS opartych o SMB, CIFS i/lub NFS,
obiektowych pamieci masowych kompatybilnych z Microsoft Azure,
Microsoft Azure Data Lake, AWS S3 i urzadzen kompatybilnych z
protokotem S3 oraz bezposrednio z serwerdw plikowych opartych o
Windows i Linux.

Catkowite koszty
posiadania

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwiac
wykorzystanie dowolnej platformy serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw




Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do
odzyskania ktérych nie wymagana jest osobna baza danych z metadanymi
deduplikowanych blokéw

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu
zmniejszenia wielkosci archiwéw. Wiaczenie tych mechanizmdéw nie moze
skutkowac utratg jakichkolwiek funkcjonalnosci wymienionych w tej
specyfikacji

Oprogramowanie nie moze przechowywacé danych o deduplikacji w
centralnej bazie. Utrata bazy danych uzywanej przez oprogramowanie nie
moze prowadzi¢ do utraty mozliwosci odtworzenia backupu. Metadane
deduplikacji muszg by¢ przechowywane w plikach backupu.

Oprogramowanie musi zapewnia¢ warstwe abstrakcji nad poszczegdlnymi
urzadzeniami pamieci masowej, pozwalajac utworzy¢ jedng wirtualng
pule pamieci na kopie zapasowe. Wymagane jest wsparcie dla
nieograniczonej liczby pamieci masowych to takiej puli.

Oprogramowanie musi pozwala¢ na tworzenie repozytorium kopii
zapasowych bezposrednio na zasobach Microsoft Azure Blob, Google
Cloud Storage, Amazon S3, Wasabi Cloud Storage oraz na innych
kompatybilnych z S3 przestrzeniach obiektowych. Dodatkowo,
oprogramowanie musi wspiera¢ archiwizowanie tych danych do Microsoft
Azure Archive Blob Storage oraz Amazon S3 Glacier.

Oprogramowanie musi wspiera¢ niezmiennos$¢ kopii zapasowych na
potrzeby ochrony przed ransomware poprzez niedopuszczenie do
usuniecia lub modyfikacji kopii zapasowej w zadanym okresie czasu.

Oprogramowanie nie moze instalowac zadnych statych agentéw
wymagajgcych wdrozenia czy upgradowania wewnatrz maszyny
wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub odtwarzania

Oprogramowanie musi oferowac portal samoobstugowy, umozliwiajgcy
odtwarzanie uzytkownikom wirtualnych maszyn, obiektéw MS Exchange i
baz danych MS SQL, Oracle oraz PostgreSQL (w tym odtwarzanie point-in-
time)

Oprogramowanie musi zapewnia¢ mozliwos¢ delegacji uprawnien do
odtwarzania na portalu

Oprogramowanie musi mie¢ mozliwo$¢ integracji z innymi systemami
poprzez wbudowane RESTful API

Oprogramowanie musi mie¢ wbudowane mechanizmy backupu
konfiguracji w celu prostego odtworzenia systemu po catkowitej
reinstalacji

Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania
zarowno plikow z backupami jak i transmisji sieciowej. Wtgczenie
szyfrowania nie moze skutkowac utratg jakiejkolwiek funkcjonalnosci
wymienionej w tej specyfikacji




Oprogramowanie musi posiada¢ mechanizmy chronigce przed utratg
hasta szyfrowania

Oprogramowanie musi posiadac architekture klient/serwer z mozliwoscig
instalacji wielu instancji konsoli administracyjnych.

Oprogramowanie musi posiada¢ natywne mechanizmy uwierzytelniania
wielosktadnikowego (MFA) w celu dostepu do konsoli administracyjnej

Oprogramowanie musi wymagac¢ autoryzacji dwuch administratoréow
backupu do wykonania krytycznych operacji (np skasowanie backupu,
dodanie kolejnego administratora)

Oprogramowanie musi posiadac integracje z systemami zarzadania
kluczami szyfrujgcymi (KMS)

Oprogramowanie musi posiadac integracje z systemami typu SIEM

Oprogramowanie musi posiadac asystenta produktu opartego o Al,
pozwalajgcego na przeszukiwanie dokumentacji technicznej. Powinna
istnie¢ mozliwos¢ wytaczenia tej opcji.

Wymagania RPO

Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block
Tracking na wszystkich wspieranych platformach wirtualizacyjnych.
Mechanizmy muszg by¢ certyfikowane przez dostawce platformy
wirtualizacyjnej

Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia
zmienionych plikdw przy zabezpieczaniu udziatéw plikowych.

Oprogramowanie musi oferowa¢ mozliwos¢ sterowania obcigzeniem
storage'u produkcyjnego tak aby nie przekraczane byty skonfigurowane
przez administratora backupu poziomy latencji. Funkcjonalnosé ta musi
by¢ dostepna na wszystkich wspieranych platformach wirtualizacyjnych z
doktadnoscig do pojedynczego datastoru

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z
bezposrednim wykorzystaniem snapshotéw macierzowych. Musi tez
zapewniac odtwarzanie maszyn wirtualnych z takich snapshotéw. Proces
wykonania kopii zapasowej nie moze wymagac uzycia jakichkolwiek
hostéw tymczasowych. Opisana funkcjonalnos$¢ powinna dziata¢ w
srodowisku VMware.

Oprogramowanie musi posiadac wsparcie dla VMware vSAN
potwierdzone odpowiednig certyfikacjg VMware.

Oprogramowanie musi wspiera¢ kopiowanie backupow oraz zasobdéw
plikowych na tasmy (LTO oraz IBM 3592).




Oprogramowanie musi mie¢ mozliwos$¢ tworzenia retencji GFS
(Grandfather-Father-Son)

Oprogramowanie musi wspiera¢ bezposrednig integracje z urzadzeniami
deduplikacyjnymi. Minimalnie wsparcie wymagane dla Dell DataDomain,
HPE StoreOnce, ExaGrid, Fujitsu CS800, Quantum DXi oraz Infinidat
InfiniGuard.

Oprogramowanie musi wspierac BlockClone APl w przypadku uzycia
Windows Server 2016, 2019 lub 2022 z systemem pliku ReFS jako
repozytorium backupu. Podobna funkcjonalnos¢ musi by¢ zapewniona dla
repozytoriéw opartych o linuxowy system plikdw XFS.

Oprogramowanie musi mie¢ mozliwo$¢ kopiowania backupdw oraz
replikacji wirtualnych maszyn z wykorzystaniem wbudowanej akceleracji
WAN.

Oprogramowanie musi mie¢ mozliwos¢ replikacji asynchronicznej
wigczonych wirtualnych maszyn bezposrednio z infrastruktury VMware
vSphere pomiedzy hostami ESXi oraz pomiedzy hostami Hyper-V.
Dodatkowo oprogramowanie musi mie¢ mozliwosc¢ uzycia plikow kopii
zapasowych jako Zrddta replikacji.

Oprogramowanie musi mie¢ mozliwos¢ replikacji ciggtej, opartej o
VMware VAIO, wtgczonych wirtualnych maszyn bezposrednio z
infrastruktury VMware vSphere. Dla replikacji ciggtej musi by¢ mozliwos¢
zdefiniowania dziennika pozwalajgcego na odzyskanie danych z
dowolnego punku w ramach ustalonego parametru RPO.

Oprogramowanie musi umozliwia¢ przechowywanie punktow
przywracania dla replik

Oprogramowanie musi umozliwia¢ wykorzystanie istniejgcych w
infrastrukturze wirtualnych maszyn jako zrédta do dalszej replikacji
(replica seeding)

Oprogramowanie musi wykorzystywac¢ wszystkie oferowane przez
hypervisor tryby transportu (sie¢, hot-add, LAN Free-SAN)

Wymagania RTO

Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu
maszyn wirtualnych bezposrednio ze zdeduplikowanego i
skompresowanego pliku backupu, z dowolnego punktu przywracania, bez
potrzeby kopiowania jej na storage produkcyjny. Funkcjonalnos¢ musi byé
oferowana dla srodowisk VMware, Hyper-V oraz Nutanix AHV niezaleznie
od rodzaju storage’u uzytego do przechowywania kopii zapasowych.

Dodatkowo dla srodowiska vSphere, Hyper-V i Nutanix AHV powyzsza
funkcjonalnos$¢ powinna umozliwiaé¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych
maszyn na storage produkcyjny. Migracja powinna odbywac sie




mechanizmami wbudowanymi w hypervisor. Jezeli licencja na hypervisor
nie posiada takich funkcjonalnosci - oprogramowanie musi realizowaé
takg migracje swoimi mechanizmami

Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku
bezposrednio z kopii zapasowej do wybranej dziatajgcej maszyny
wirtualnej vSpehre

Oprogramowanie musi pozwala¢ na uruchomienie zasobdw plikowych
SMB oraz baz danych MS SQL, Oracle i PostgreSQL bezposrednio ze
skompresowanego i skompresowanego pliku backupu. Dodatkowo
wspierana musi by¢ migracja on-line tak uruchomionych zasobéw na
Srodowisko produkcyjne.

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej
maszyny, plikéw konfiguracji i dyskow

Oprogramowanie musi umozliwia¢ petne odtworzenie wirtualnej maszyny
bezposrednio do Microsoft Azure, Microsoft Azure Stack, Amazon EC2
oraz Google Cloud Platform.

Oprogramowanie musi umozliwi¢ odtworzenie plikéw/folderéw lub ich
uprawnien na maszyne operatora, lub na serwer produkcyjny bez
potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkoscig i liczbg
przywracanych plikow

Oprogramowanie musi mie¢ mozliwos$¢ odtworzenia plikéw bezposrednio
do maszyny wirtualnej poprzez sie¢, przy pomocy natywnego APl dla
platformy VMware i PowerShell Direct dla platformy Hyper-V.

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systemdéw Windows, Linux, BSD, Solaris, Mac, Novell

Oprogramowanie musi wspierac przywracanie plikdow z partycji Linux LVM

Oprogramowanie musi umozliwia¢ szybkie granularne odtwarzanie
obiektéw aplikacji bez uzycia jakiegokolwiek agenta zainstalowanego
wewnatrz maszyny wirtualnej.

Oprogramowanie musi wspierac granularne odtwarzanie obiektéw Active
Directory takich jak konta komputerdw, konta uzytkownikéw, dowolnych
atrybutéw, rekordéw DNS zintegrowanych z AD, Microsoft System
Objects, certyfikatow CA, elementéw AD Sites oraz pozwalac na
odtworzenie haset.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft
Exchange 2013SP1 i nowszych (dowolny obiekt w tym obiekty w folderze
"Permanently Deleted Objects"). Odtwarzanie musi by¢ mozliwe
bezposrednio do Srodowiska produkcyjnego.




Oprogramowanie musi wspierac granularne odtwarzanie Microsoft SQL
2008 i nowszych. Odtwarzanie musi by¢ mozliwe bezpos$rednio do
Srodowiska produkcyjnego dla odzysku point-in-time, catych baz lub
pojedynczych tabeli, widokéw oraz procedur.

Oprogramowanie musi wspierac granularne odtwarzanie Microsoft
Sharepoint 2013 i nowszych. Odtwarzanie musi by¢ mozliwe
bezposrednio do sSrodowiska produkcyjnego dla odzysku catych witryn,
bibliotek oraz pojedynczych dokumentéw wraz z historig ich wersji.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych
Oracle z opcjg odtwarzanie point-in-time wraz z wtgczonym Oracle
DataGuard. Funkcjonalnosc ta musi by¢ dostepna dla baz uruchomionych
w srodowiskach Windows oraz Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych
PostgreSQL z opcjg odtwarzanie point-in-time. Funkcjonalnos¢ ta musi
by¢ dostepna dla baz uruchomionych w srodowiskach Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych
MongoDB. Funkcjonalno$¢ ta musi by¢ dostepna dla baz uruchomionych
w Srodowiskach Linux.

Oprogramowanie musi wspierac granularne odtwarzanie baz danych SAP
HANA do oryginalnej lub innej lokalizacji

Oprogramowanie musi posiada¢ natywng integracje dla backupow
wykonywanych poprzez Oracle RMAN

Oprogramowanie musi posiadac natywng integracje dla backupow
wykonywanych poprzez SAP HANA, SAP Oracle

Oprogramowanie musi posiadac natywng integracje dla backupow
wykonywanych poprzez MS SQL VDI

Oprogramowanie musi posiadac natywng integracje dla backupow
wykonywanych poprzez IBM Db2

Oprogramowanie musi wspierac takze specyficzne metody odtwarzania w
tym "reverse CBT" oraz odtwarzanie z wykorzystaniem sieci SAN

Ograniczenie
ryzyka

Oprogramowanie musi dawa¢ mozliwos¢ stworzenia laboratorium
(izolowane srodowisko) dla vSphere i Hyper-V uzywajgc wirtualnych
maszyn uruchamianych bezposrednio z plikdw backupu. Powyzsza
funkcjonalnos$¢ powinna umozliwiaé¢ uruchomianie backupu z innych
platform (inne wirtualizatory, maszyny fizyczne oraz chmura publiczna)

Dla VMware’a oprogramowanie musi pozwalac na uruchomienie takiego
Srodowiska dla replik maszyn wirtualnych oraz bezposrednio ze
snapshotéw macierzowych stworzonych na wspieranych urzadzeniach.




Oprogramowanie musi umozliwia¢ weryfikacje odtwarzalnosci wielu
wirtualnych maszyn jednoczesnie z dowolnego backupu wedtug wtasnego
harmonogramu w izolowanym srodowisku. Testy powinny uwzglednia¢
mozliwos$¢ uruchomienia dowolnego skryptu testujgcego rowniez
aplikacje uruchomiong na wirtualnej maszynie. Testy muszg by¢
przeprowadzone bez interakcji z administratorem

Oprogramowanie musi umozliwiac¢ integracje z oprogramowaniem
antywirusowym w celu wykonania skanu zawartosci pliku backupowego
przed odtworzeniem jakichkolwiek danych. Integracja musi by¢
zapewniona minimalnie dla Windows Defender, Symantec Protection
Engine oraz ESET NOD32.

Oprogramowanie musi analizowac indeksy systemoéw plikdw
zabezpieczanych maszyn w poszukiwaniu rozszerzen, notatek zgdania
okupu oraz innych oznak obecnosci ransomware/malware

Oprogramowanie musi mie¢ mozliwos$¢ skanowania plikow backupu przy
pomocy znanych sygnatur ztosliwego oprogramowania

Oprogramowanie, bazujgc na wyuczonynym modelu maszynowym
(machine learning) musi w locie wykrywac oznaki ztosliwego
oprogramowania (malware, ransomware) oraz cyberatakow

Oprogramowanie musi umozliwia¢ dwuetapowe, automatyczne,
odtwarzanie maszyn wirtualnych z mozliwoscig wstrzykniecia dowolnego
skryptu przed odtworzeniem danych do sSrodowiska produkcyjnego.

Oprogramowanie musi mie¢ mozliwos$¢ integracji z innymi systemami
bezpieczenstwa - minimum Splunk, Palo Alto Networks XSOAR

Srodowiska
fizyczne

Rozwigzanie musi wykonywac kopie zapasowg systemu Windows oraz
Linux wykorzystujgc agenta znajdujgcego sie wewnatrz systemu
operacyjnego

Rozwigzanie musi wspierac systemy operacyjne Windows w wersjach
klienckich oraz serwerowych

Rozwigzanie musi wspiera¢ co najmniej nastepujgce dystrybucje
systeméw Linux: Debian, Ubuntu, RHEL, CentOS, Oracle Linux, SLES,
Fedora, openSUSE, Rocky Linux, AlmaLinux

Rozwigzanie musi wspierac system operacyjny macOS

Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikéw z
systemdéw Windows, Linux, MacOS, Unix

Rozwigzanie musi mie¢ mozliwos$¢ instalacji oraz zarzadzania
wykorzystujac tryb niezalezny (per agent) jak réwniez zcentralizowany
(poprzez centralng konsole zarzadzajaca)

Rozwigzanie musi wspierac systemy oparte o Microsoft Failover Cluster




Rozwigzanie musi wspierac zabezpieczanie do oraz odzyskiwanie z
urzadzen blokowych pozwalajac na odzysk catej maszyny (tzw. bare metal
recovery) wybranych wolumendw, oraz wybranych plikdw i folderéw

Rozwigzanie musi wspiera¢ backup podtgczonych dyskéow USB

Kopia zapasowa catej maszyny oraz pojedynczych wolumendw musi by¢
wykonywana na poziomie blokowym

Rozwigzanie musi pozwalac na przechowywanie kopii zapasowych na
zasobach lokalnych (wewnetrznych) dyskach zabezpieczanej maszyny,
Direct Attached Storage (DAS), takich jak zewnetrzne dyski USB, eSATA lub
Firewire, Network Attached Storage (NAS) pozwalajgcym na wystawienie
swoich zasobéw poprzez SMB (CIFS) lub NFS, bezposrednio na zasobach
obiektowych (w tym chmury)

Rozwigzanie musi wspiera¢ deduplikacje oraz kompresje na zrdédle. Dane
wysytane na repozytorium muszg by¢ juz odpowiednio przetworzone

Rozwigzanie musi wspiera¢ kontrole pasma sieciowego

Rozwigzanie musi wspierac ograniczenie wykonywania backupow dla
konkretnych sieci bezprzewodowych

Rozwigzanie musi wspierac ograniczenia wykonywania backupéw dla
potaczen VPN

Rozwigzanie musi wspierac sledzenie zmienionych blokéw podczas
wykonywania kopii zapasowych. Dla systeméw Windows technologia
$ledzenia blokéw dla systemow serwerowych musi by¢ certyfikowana
przez Microsoft

Rozwigzanie musi wspiera¢ technologie BitLocker

Rozwigzanie musi wspiera¢ uruchamianie z nosnika odtwarzania

Rozwigzanie musi wspiera¢ odzysk pojedynczych elementéw aplikacji z
jednoprzebiegowe] kopii zapasowej dla Microsoft Exchange 2013SP1 i
nowszych, Microsoft Active Directory 2008 i nowszych, Microsoft
Sharepoint 2013 i nowszych, Microsoft SQL 2008 i nowszych, Oracle 11g i
nowszych oraz PostgreSQL 12 i nowszych

Rozwigzanie musi wspiera¢ odzysk do konkretnego punktu w czasie
(point-in-time) dla wspieranych systemoéw bazodanowych

Rozwigzanie musi umozliwia¢ natychmiastowe publikowanie baz MS SQL,
Oracle | PostgreSQL poprzez bezposrednie uruchomienie ich z pliku
backupu.

Rozwigzanie musi wspiera¢ odzysk obrazéw kopii zapasowych
bezposrednio do vSphere, Hyper-V, Nutanix AHV, Microsoft Azure,
Microsoft Azure Stack, Amazon EC2 oraz Google Cloud Platform




Rozwigzanie musi wspierac¢ szyfrowanie

Rozwigzanie musi wspiera¢ mozliwos¢ wykonywania kopii zapasowych
stacji klienckich, lokalnie do repozytorium tymczasowego (cache) gdy

potgczenie sieciowe do gtéwnego repozytorium kopii zapasowych jest
niedostepne

Rozwigzanie musi posiadac funkcjonalno$é automatycznego zmniejszenia
szybkosci przetwarzania danych, aby nie dopusci¢ do obnizenia
wydajnosci systemu zabezpieczanego

Rozwigzanie musi posiadac ochrone przed ransomware poprzez
automatyczne odmontowanie nosnika po wykonanym backupie stacji
klienckiej

Rozwigzanie musi wspierac tworzenie wielu zadan backupowych

Monitoring

System musi zapewni¢ mozliwos¢ monitorowania srodowiska
wirtualizacyjnego opartego na VMware vSphere i Microsoft Hyper-V bez
potrzeby korzystania z narzedzi firm trzecich

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
VMware w wersji 6., 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujgce samodzielnie

System musi umozliwia¢ monitorowanie srodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzgdzane poprzez System Center Virtual Machine Manager lub
pracujgce samodzielnie.

System musi umozliwia¢ kategoryzacje obiektéw infrastruktury wirtualnej
niezaleznie od hierarchii stworzonej w vCenter

System musi umozliwia¢ tworzenie alarmoéw dla catych grup wirtualnych
maszyn jak i pojedynczych wirtualnych maszyn

System musi dawac¢ mozliwos¢ uktadania terminarza raportow i wysyfania
tych raportow przy pomocy poczty elektronicznej w formacie HTML oraz
Excel

System musi dawa¢ mozliwos¢ podtgczenia sie do kilku instancji vCenter
Server i serwerdw Hyper-V jednoczesnie, w celu centralnego
monitorowania wielu srodowisk

System musi mie¢ wbudowane predefiniowane zestawy alarmoéw wraz z
mozliwoscig tworzenia wtasnych alarméw i zdarzen przez administratora

System musi mie¢ wbudowane potgczenie z bazg wiedzy opisujgca
problemy z predefiniowanych alarméw




System musi mie¢ centralng konsole z sumarycznym podglagdem
wszystkich obiektéw infrastruktury wirtualnej (ang. Dashboard)

System musi mie¢ mozliwos¢ monitorowania platformy sprzetowej, na
ktorej jest zainstalowana infrastruktura wirtualna

System musi zapewni¢ mozliwos¢ podtaczenia sie do wirtualnej maszyny
(tryb konsoli) bezposrednio z narzedzia monitorujacego

System musi mie¢ mozliwos¢ integracji z oprogramowaniem do tworzenia
kopii zapasowych tego samego producenta

System musi mie¢ mozliwos¢ monitorowania obcigzenia serweréw
backupowych, ilosci zabezpieczanych danych oraz statusu zadan kopii
zapasowych, replikacji oraz weryfikacji odzyskiwalno$ci maszyn
wirtualnych.

System musi oferowac inteligentng diagnostyke rozwigzania
backupowego poprzez monitorowanie logéw celem wykrycia znanych
probleméw oraz bteddw konfiguracyjnych w celu wskazania rozwigzania
bez potrzeby otwierania zgtoszenia suportowego oraz bez potrzeby
wysytania jakichkolwiek danych diagnostycznych do producenta
oprogramowania backupu.

System musi mie¢ mozliwos¢ granularnego monitorowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ monitorowania instancji VMware vCloud
Director w wersji od 10.x do 10.6

Raportowanie

System musi umozliwia¢ raportowanie sSrodowiska wirtualizacyjnego
VMware w wersji 6., 7.x oraz 8.0 — zaréwno w bezptatnej wersji ESXi jak i
w petnej wersji ESX/ESXi zarzadzane przez konsole vCenter Server lub
pracujgce samodzielnie

System musi umozliwia¢ raportowanie sSrodowiska wirtualizacyjnego
Microsoft Hyper-V 2012, 2012R2, 2016, 2019 oraz 2022 zaréwno w wersji
darmowej jak i zawartej w ptatnej licencji Microsoft Windows Server
zarzadzane poprzez System Center Virtual Machine Manager lub
pracujgce samodzielnie.

System musi wspierac wiele instancji vCenter Server i Microsoft Hyper-V
jednoczesnie bez koniecznosci instalowania dodatkowych modutéw.

System musi by¢ systemem bezagentowym. Nie dopuszcza sie mozliwosci
instalowania przez system agentéw na monitorowanych hostach ESXi i
Hyper-V

System musi mie¢ mozliwos¢ eksportowania raportéw do formatéw
Microsoft Word, Microsoft Excel, Microsoft Visio, Adobe PDF

System musi mie¢ mozliwos¢ ustawienia harmonogramu kolekcji danych z
monitorowanych systeméw jak rdwniez mozliwos¢ tworzenia zadan
kolekcjonowania danych ad-hoc




System musi mie¢ mozliwos¢ ustawienia harmonogramu generowania
raportow i dostarczania ich do odbiorcéw w okreslonych przez
administratora interwatach

System w raportach musi mie¢ mozliwos¢ uwzgledniania informacji o
zmianach konfiguracji monitorowanych systemoéw

System musi mie¢ mozliwos¢ generowania raportéw z dowolnego punktu
w czasie zaktadajgc, ze informacje z tego czasu nie zostaty usuniete z bazy
danych

System musi posiadac¢ predefiniowane szablony z mozliwoscig tworzenia
nowych jak i modyfikacji wbudowanych

System musi mie¢ mozliwos¢ analizowania ,,przeszacowanych”
wirtualnych maszyn wraz z sugestig zmian w celu optymalnego
wykorzystania fizycznej infrastruktury

System musi mie¢ mozliwos¢ generowania raportéw na podstawie danych
uzyskanych z oprogramowania do tworzenia kopii zapasowych tego
samego producenta

System musi mie¢ mozliwos¢ generowania raportu dotyczgcego
zabezpieczanych maszyn, zdefiniowanych zadan tworzenia kopii
zapasowych oraz replikacji jak réwniez wykorzystania zasobéw serwerow
backupowych.

System musi mie¢ mozliwos¢ generowania raportu planowania
pojemnosci (capacity planning) bazujgcego na scenariuszach ‘what-if’.

System musi mie¢ mozliwos¢ granularnego raportowania infrastruktury,
zaleznego od uprawnien nadanym uzytkownikom dla platformy VMware

System musi mie¢ mozliwos¢ generowania raportéw dotyczgcych tzw.
migawek-sierot (orphaned snapshots)

System musi mie¢ mozliwos¢ generowania personalizowanych raportéw
zawierajacych informacje z dowolnych predefiniowanych raportéw w
pojedynczym dokumencie




Czesc 4 : Przetacznik sieciowy

Parametr

Wymagania

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z
kompletem odpowiednich szyn, wyposazona w zintegrowany zasilacz
HotPlug, mozliwos¢ instalacji drugiego redundantnego zasilacza.

Porty

Minimum 48 portow Gigabit Ethernet w standardzie Base-T POE+,
minimum 4 zintegrowane porty 10Gb Ethernet SFP+, mozliwos¢
wyposazenia w minimum 2 porty do tgczenia przetacznikédw w stos,
minimum 1 port USB do konfiguracji przetgcznika, 1 port RJ45 do portu
konsoli wraz z odpowiednim kablem RJ45-RS232.

Wydajnos¢
przetacznika

- Minimum 16000 adreséw MAC

- switch fabric capacity min. 176Gbps w trybie full-duplex

- forwarding rate min. 130Mpps

- pamiec flash min. 2GB

- bufor pamieci dla pakietéw minimum 2MB

- pamie¢ RAM minimum 2GB

- przepustowosc¢ stackowania min. 80Gbps

- mozliwos¢ potaczenia w stos do 8 urzadzen tego samego typu

- Budzet PoE 740W dla jednego zasilacza, 1440W dla dwdch zasilaczy

Funkcjonalnos¢
warstwy I

- obstuga minimum 4000 wirtualnych sieci

- obstuga minimum 1500 wpiséw ACL

- wsparcie dla agregacji LACP (802.3ad)

- obstuga 8 grup LACP i 8 portow fizycznych per grupa

- obstuga technologii port mirroring (SPAN) oraz remote port mirroring
(RSPAN)

- obstuga funkcjonalnosci Voice VLAN

Funkcjonalnosé
warstwy I

- obstuga minimum 3000 wpiséw routingu IPv4
- obstuga minimum 1500 wpiséw routingu IPv4
- obstuga routingu statycznego oraz RIPv2

- obtuga PBR

Zgodnos¢ z
protokotami /
standardami

IEEE 802.1s
IEEE 802.w
IEEE 802.1x
IEEE 802.1Q
|EEE 802.3af
IEEE 802.3at
IEEE 802.3x
IEEE 802.1D
IEEE 802.1W
IEEE 802.15
IEEE 802.1p
IEEE 802.3
IEEE 802.3ad
IEEE 802.3u
IEEE 802.3ab
IEEE 802.3z




IEEE 802.1AE MACsec
Jumbo frames — 9198 bajtow
RADIUS

SSHv2

RMON Il oraz Il

Netflow / Sflow

VRRP

PVLAN (private VLAN)
SNMPv1, v2c, v3

2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2819 RMON MIB

LLDP MIB

Zgodnos¢ z NETCONF, RESTCONF

Zarzadzanie
siecig i
bezpieczenstwo

Sprzet musi obstugiwaé zarzgdzanie poprzez narzedzie do centralnego
monitorowania i zarzadzania oferowane przez producenta urzadzenia.
Zarzadzanie z CLI

Warunki pracy

- temperatura pracy w zakresie od 0 do 40 stopni Celsjusza
- wilgotnos¢ dla trybu pracy 10% do 85% bez kondensacji

Dostawca dostarczy niezbedne licencje do uruchomienia protokotu IEEE
802.1ae — MacSec

Licencje
Dostarczana licencja musi funkcjonowac z urzagdzeniami posiadanymi
przez Zamawiajgcego: EX3400-48P w ramach mechanizmu MACsec
- Stan fabrycznie nowy.
- 5 lat gwarancji producenta lub dostawcy na dostarczone urzadzenie.
Gwarancja - 1 rok dostepu do aktualizacji oprogramowania dla urzadzenia wraz z

dostepem do pomocy technicznej producenta z mozliwoscia
przedtuzenia.

Kompatybilnos¢

- Urzadzenie musi umozliwia¢ stackowanie z innymi urzagdzeniami takiego
samego typu w ilosci nie mniejszej niz 10 sztuk. Stackowanie powinno by¢
mozliwe przy wykorzystaniu standardowych portéw typu uplink.
Dopuszczalne sg rozwigzania, gdzie stackowanie jest wbudowang
funkcjonalnoscia, oraz takie gdzie stackowanie wymaga zakupu
dodatkowej licencji. Jesli dla realizacji tej funkcji wymagana jest licencja
to Zamawiajacy nie wymaga jej dostarczenia w ramach niniejszego
postepowania.

Urzadzenie musi stackowac sie z urzgdzeniami posiadanymi przez
Zamawiajgcego: EX3400-48P w ramach mechanizmu Virtual Chassis.

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 2 sztuk




Czesc¢ 5 : Autentykator MFA

Parametr

Wymagania

Architektura

Konsola zarzadzania systemem oraz panel administracyjny znajduja

sie w chmurze.

Wszystkie komponenty rozwigzania oraz zbierane dane nie

opuszczajg terytorium UE, a retencja danych to jeden rok.

Rozwigzanie zbiera minimalng ilo$¢ informacji o

uzytkowniku pozwalajacg na swiadczenie ustugi, a szczegétowe

wytyczne w kwestii danych przetwarzanych przez dostawce sg

udostepnione w formie oficjalnego dokumentu.

Ze wzgleddw bezpieczenstwa system rozdziela pierwszy oraz drugi

sktadnik uwierzytelnienia w ten sposdb, ze:

a) pierwszy sktadnik uwierzytelnienia przetrzymywany jest w
ramach wyodrebnionego systemu trzeciego IdP tzw. (Identity
Provider)

b) drugi sktadnik uwierzytelnienia przetrzymywany jest w ramach
osobnego i niezaleznego systemu dostarczanego z chmury

c¢) kompromitacja systemu przetrzymujgcego pierwszy sktadnik
uwierzytelnienia nie powoduje kompromitacji systemu
przetrzymujgcego drugi skfadnik uwierzytelnienia

d) kompromitacja systemu przetrzymujgcego drugi sktadnik
uwierzytelnienia nie powoduje kompromitacji systemu
przetrzymujacego pierwszy sktadnik uwierzytelnienia

Komponent IdP umozliwia zaréwno instalacje lokalng (on premise)

jak i w Srodowisku chmurowym.

System chmurowy odpowiedzialny za drugi sktadnik

uwierzytelniania zbudowany jest w oparciu o odporng na awarie

architekture wysokiej klasy oraz charakteryzuje sie wysoka
dostepnos¢ infrastruktury.

Funkcjonalnos¢
systemu

System umozliwia kontrole dostepu do aplikacji chmurowych lub
znajdujacych sie w sieci lokalnej z wykorzystaniem drugiego
(dodatkowego) sktadnika uwierzytelnienia w postaci:

a) instrukcji potwierdzenia logowania wysytanej na urzadzenie
mobilne w ramach dedykowanej aplikacji instalowanej na
urzadzeniu mobilnym wspierajgcej systemy iOS i Android, tzw.
powiadomienie “push” na urzgdzeniu mobilnym

b) SMS

c) potaczenia telefonicznego

d) kluczyka USB U2F

e) tokenu sprzetowego, takiego jak na przyktad RSA SecurlD

f) potwierdzenia biometrycznego (odcisk palca, rozpoznawanie
twarzy)

System umozliwia granularng (per aplikacja) kontrole dostepu do

aplikacji chmurowych lub znajdujgcych sie w sieci lokalnej z

wykorzystaniem drugiego (dodatkowego) sktadnika

uwierzytelnienia.




9. System umozliwia zbieranie oraz wyswietlanie logéw dotyczacych
przebiegu procesu uwierzytelnienia zawierajacych nastepujace
informacje:

a) szczegdtowy znacznik czasu (tzw. timestamp) opisujgcy minute,
godzine, dzien, miesigc i rok

b) rezultat przebiegu procesu uwierzytelnienia (pozytywny,
negatywny w zaleznosci od tego czy dostep zostat przyznany
czy nie)

c) nazwe uzytkownika, ktéry inicjowat proces

d) nazwe aplikacji, do ktérej prébowano uzyskaé dostep

e) urzadzenie koncowe lub system operacyjny z ktérego nastgpita
préba uzyskania dostepu opatrzona dodatkowymi
informacjami w postaci:

f) przyblizonej lokalizacji urzadzenia korncowego

g) adresu IP urzadzenia korncowego

h) rodzaju uzytego drugiego sktadnika uwierzytelnienia

10. System umozliwia wyswietlanie informacji dotyczgcych przebiegu
procesu uwierzytelnienia na osi czasu (uwzgledniajgc w/w rezultat
przebiegu procesu uwierzytelnienia).

11. System umozliwia identyfikacje urzadzen koncowych
wykorzystywanych w procesie uwierzytelnienia dwusktadnikowego
z rozréznieniem na systemy operacyjne:

a) macOS
b) Windows
c) Android
d) ioS

12. System umozliwia identyfikacje urzadzen koricowych
wykorzystywanych w procesie uwierzytelnienia dwusktadnikowego
z rozrdéznieniem na:

a) urzadzenia mobilne
b) laptopy oraz desktopy

13. Rozwigzanie objete jest serwisem swiadczonym bezposrednio przez

producenta
uprawniajgcym do wsparcia technicznego w formie mailowej, telefonicznej
lub czatu na czas trwania umowy.
14.
System posiada publicznie dostepng dokumentacje dla administratora oraz
uzytkownika.

15. System umozliwia administratorom rejestracje uzytkownikow w
systemie chmurowym w nastepujgce sposoby:

a) Reczne dodawanie pojedynczych uzytkownikdéw przez
administratora

b) Automatyczne dodawanie uzytkownikéw dzieki synchronizacji z
istniejgcym Active Directory, Azure Active Directory
lub OpenLDAP

c) Zaimportowanie listy uzytkownikdéw z pliku CSV

d) Samodzielng rejestracje uzytkownikéw podczas logowania do
niektdrych aplikacji

e) Samodzielng rejestracje uzytkownikéw po uprzednim
wystaniu przez administratora maila lub wiadomosci SMS z
linkiem aktywacyjnym




16.

17.

18.

19.

20.

21.

22.

23.
24.

25.

26.

27.

28.

System oferuje mozliwosé samodzielnej

rejestracji urzgdzenia wymaganego w procesie dwusktadnikowego

uwierzytelniania przez uzytkownika koricowego oraz mozliwos¢

zarzadzania tymi urzadzeniami.

System umozliwia konfiguracje wielu metod uwierzytelniania oraz

wybdr wielu metod preferowanej i uzywanych jednoczesnie przez

uzytkownikow.

System umozliwia skonfigurowanie polityki obowigzujgcej nowych,

jeszcze niezarejestrowanych uzytkownikéw z mozliwymi akcjami

takimi jak:

a) Wymaganie samodzielnej rejestracji przez uzytkownika

b) Zezwolenie na dostep do aplikacji bez weryfikacji drugiego
sktadnika uwierzytelniania

c) Zablokowanie dostepu do aplikacji

System umozliwia administratorom wtgczenie opcji, ktdra pozwala

uzytkownikom na zapamietanie urzgdzenia koricowego przez ilos¢

dni lub godzin zdefiniowanych przez administratora dla aplikacji
webowych w celu unikniecia ponownego procesu uwierzytelniania
dwusktadnikowego przez okreslony czas.

System umozliwia konfiguracje zaufanych sieci w formacie adres IP,

zakres adreséw IP lub sieci CIDR w politykach, co umozliwia

pominiecie dwusktadnikowego uwierzytelniania dla uzytkownikéw
znajdujacych sie wewnatrz zaufanej sieci.

System posiada REST API, umozliwiajgce programistyczny dostep

do funkcji administracyjnych oraz zarzadzajacych.

System umozliwia administratorom zablokowanie uzywania

wybranych metod uwierzytelniania przez uzytkownikow.

System nie posiada ograniczen na ilo$¢ zabezpieczanych aplikacji.

System umozliwia tworzenie grup uzytkownikéw i

przypisywanie tych grup do aplikacji w celu pozwolenia na

uwierzytelnienie do danej aplikacji tylko uzytkownikom bedgcym

czesScig danej grupy.

System umozliwia administratorom wygenerowanie tymczasowego

kodu dla uzytkownika w celu pominiecia dwusktadnikowego

uwierzytelniania.

System umozliwia personalizacje logo, ktére bedzie wyswietlane

uzytkownikom w procesie uwierzytelniania dwusktadnikowego.

System umozliwia konfiguracje limitu nieudanych préb

uwierzytelnienia oraz ewentualne zablokowanie dostepu dla

danego uzytkownika.

System umozliwia integracje, w celu przeprowadzenia

dwusktadnikowego uwierzytelnianie, z aplikacjami i systemami

takimi jak:

a) SSLIub IPSec VPN dla rozwigzan: Cisco Anyconnect opartych o
Cisco ASA jak i Cisco FTD, Meraki Radius VPN, Checkpoint SSL
VPN, Palo Alto Networks SSL VPN, Fortinet Fortigate SSL VPN,
F5 SSL VPN, Juniper SSL VPN, SonicWall SRA SSL VPN, Array SSL
VPN, Barracuda SSL VPN, OpenVPN.

b) Rozwigzania dostepu zdalnego wspierajace
uwierzytelnianie poprzez RADIUS

c) Serwisy Microsoft m.in. RDP, OWA




d) Urzadzenia i systemy wspierajgce uwierzytelnianie poprzez
LDAP

e) Wiasne aplikacje poprzez wbudowanie gotowej
biblioteki WebSDK [dostepne jezyki programowania to
m.in.: Python, Ruby, Java, PHP, Perl, Node.js] lub
wykorzystanie REST API przeznaczonego do uwierzytelniania

f)  Aplikacje chmurowe przy uzyciu SAML 2.0 [SSO]

Konsola
zarzadzajaca

29.
30.
31.

32.

33.

34.

35.

Wraz z rozwigzaniem dostarczona zostanie dedykowana konsola

zarzadzajgca dostepna w chmurze.

Konsola zarzgdzajaca jest dostepna przez interfejs WEB.

Konsola zarzgdzajgca umozliwia monitorowanie aktywnosci w

zakresie uwierzytelniania uzytkownikdw w czasie rzeczywistym oraz

centralne zarzadzanie.

Konsola zarzadzajgca umozliwia zarzadzanie, zgodnie z

posiadang licencja, nastepujgcymi elementami:

a) Aplikacje

b) Polityki

c) Uzytkownicy, w zakresie m.in.: reczne dodawanie
uzytkownikow pojedynczo, dodawanie listy uzytkownikow z
pliku o formacie CSV, synchronizacja z Active
Directory, zarzgdzanie samodzielng rejestracjg uzytkownikow.

d) Grupy uzytkownikéw

e) Urzadzenia uzywane jako drugi sktadnik

f)  Wszystkie urzadzenia koricowe

g) Zaufane [firmowe] urzadzenia koricowe — [licencja poziom IIl]

h) Ustawienia dla administratoréw

Konsola zarzadzajgca umozliwia dostep do szczegétowych

raportow zgodnie z posiadang licencjg w tym m.in.:

a) Raport zawierajacy szczegétowe informacje odnosnie
przebiegu procesu uwierzytelniania wraz z mozliwoscia
wyeksportowania raportu w formacie np. JSON lub "CSV

b) Raport zawierajacy informacje
dotyczgce potaczen telefonicznych oraz
wiadomosci SMS uzytych w procesie uwierzytelniania
dwusktadnikowego wraz ze znacznikiem czasu oraz doktadnym
numerem telefonu uzytkownika z mozliwoscia
wyeksportowania raportu w formacie np. JSON, PDF lub CSV

c) Raport zawierajacy informacje na temat akcji oraz
zmian przeprowadzonych przez administratorow wraz ze
znacznikiem czasu z mozliwoscig wyeksportowania raportu w
formacie np. JSON lub CSV

d) Sumaryczny raport zawierajgcy informacje na temat procesu
uwierzytelniania wraz z przedstawieniem Top Aplikacji oraz Top
Metod uwierzytelniania

e) Raport przedstawiajgcy informacje odnosnie nieudanych prob
uwierzytelniania wraz z powodem niepowodzenia, a takze
m.in. Top odrzuconych uzytkownikéw oraz aplikacji

Konsola zarzadzajgca umozliwia monitorowanie oraz elastyczne

zarzadzanie licencjami oraz ptatnosciami.

System umozliwia zdefiniowanie wielu administratoréw o réznym

poziomie uprawnien (RBAC).




36.

37.

System umozliwia logowanie do portalu zarzadzajgcego
administratorom w oparciu o SSO.

System umozliwia podziat uzytkownikéw w logiczne domeny oraz
do nich przypisanie konkretnych administratoréw.

Zgodnosc z
miedzynarodow
ymi regulacjami

15.

16.
17.

18.

19

System spetnia wymagania uwierzytelniania wielosktadnikowego
opisane w PCI-DSS 3.2 sekcja 8.3

System spetnia wymagania NIST 800-63 oraz 800-171

System jest zgodny z Ogdlnym Rozporzgdzeniem o Ochronie
Danych Osobowych RODO (Rozporzadzenie Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.)
System spetnia wymagania FFIEC dla aplikacji finansowych

. System jest zgodny ze standardem SOC 2

Licencje / llo$¢

Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuki
Licencja na 1 rok dla 140 uzytkownikéw

Czesc 6 : Akcesoria sieciowe

6.1 — Wktadki swiattowodowe SFP28

Parametr Wymagania
Rodzaj wktadki SFP28
Przepustowos¢ 25 Gb/s
Dtugosé fali: Tx 850 nm
Rx: 850 nm
Minimalny Im
zasieg transmisji
Maksymalny 100m
zasieg transmisji
Typ Ztacza: LC (Duplex)
Kompatybilne Multimode
wtdkna
optyczne
Kombatybilnos¢ | Cisco
z urzadzeniami
producenta
Gwarancja 1 rok
Stan Fabrycznie nowy
Licencje / llo$¢ Zamawiajgcy dostarczy ww. produkt w ilosci 4 sztuk




6.2 — Wktadki swiattowodowe QSFP28

Parametr Wymagania
Rodzaj wktadki QSFP28
Przepustowosé 100 Gb/s
Dtugosé fali: Tx 850 nm

Rx: 850 nm
Minimalny Im
zasieg transmisji
Maksymalny 100m
zasieg transmisji
Typ Ztacza: MPO
Kompatybilne Multimode
wtdkna
optyczne
Kompatybilnos¢ | Cisco
z urzadzeniami
producenta
Gwarancja 1 rok
Stan Fabrycznie nowy

Licencje / llo$¢

Zamawiajgcy dostarczy ww. produkt w ilosci 2 sztuk

6.3 - DEMUX 16 kanatowy CWDM

Parametr

Wymagania

llo$¢ kanatéw

16

Obstugiwane fale

1271,1291,1311, 1331,1351,1371 ,1431,1451,
1471,1491,1511,1531,1551,1571,1591,1611 nm

Typ ztacza LC/ APC
Gwarancja 1 rok
Stan Fabrycznie nowy

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuki




6.4 — Patchcord swiattowodowy

Parametr Wymagania
Typ ztacza MPO, typ B
Dtugosé 3m
Typ ztacza LC/APC
Kompatybilne Multimode OM3
widkna optyczne
Gwarancja 1 rok
Stan Fabrycznie nowy

Licencje / llo$¢

Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuk

6.5 — Patchcord $wiattowodowy

Parametr Wymagania
Typ ztacza LC, Duplex
Dtugos¢ 3m
Typ ztacza LC/ APC
Kompatybilne Multimode OM3
widkna optyczne
Gwarancja 1 rok
Stan Fabrycznie nowy

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 2 sztuk

6.6 — Karta sieciowa

Specyfikacja sprzetu

Ogolne

Interfejs magistrali hosta

PCle 3.0 x8

Wysokos$¢ mocowania

Niskoprofilowe i o petnej wysokosci

Rozmiar (wys. x szer. x gt.)

69 mMm x 168 mm x 17.3 mm

Temperatura pracy

0°C do 40°C (32°F do 104°F)

Temperatura przechowywania

-20°C do 60°C (-5°F do 140°F)




Wilgotnos¢ wzgledna 5% do 95% RH

Gwarancja 5 lat

Obstuga konfiguracji PCle do wyiszej
przepustowosci w celu zmniejszenia
szerokosci fgcza i w rezultacie
oszczedzania energii.

Uwagi

Okres gwarancyjny rozpoczyna sie od
daty zakupu podanej na paragonie
zakupu. (Dowiedz sie wiecej)

Sie¢ Zgodnosc ze specyfikacjg IEEE IEEE 802.3ad Link Aggregation




IEEE 802.3ae — 10Gbps Ethernet

Szybkos¢ transferu danych

10 Gbps

Obstugiwane funkcje

Odcigzanie segmentacji TCP (TSO)

Odcigzanie wysytania duzej ilosci
danych (LSO)

Skalowanie po stronie odbierajgcej
(RSS)

Ogdlne odcigzanie odbioru (GRO)

Ogdlne odcigzanie segmentacji (GSO)

1,5-9 KB Jumbo Frame




Przechowywanie z przenoszeniem
przez sie¢ Ethernet

Przechowywanie bez przenoszenia
przez sie¢ Ethernet

Przenoszenie sumy kontrolnej
TCP/UDP

Skalowanie po stronie nadajgcej (TSS)

SR-I0V

Zgodnos¢ Zgodnosc ze sprzetem Synology DS1621xs+ lub kompatybilne.

Licencje / lloé¢ Zamawiajgcy dostarczy ww. produkt w ilosci 1 sztuki




Czes¢ 7 : Oprogramowanie typu EDR

Parametr Wymagania
Typ Oprogramowanie typu EDR Endpoint Detection and Response
. W ramach dostawy Zamawiajagcy wymaga dostarczenia licencji
Wymagania . . . -
y oprogramowania antywirusowego z funkcjonalnoscig EDR na okres 24
ogolne

miesiecy, dla 110 stanowisk.

OPIS— wymagania minimalne:

Administracja
zdalna w
chmurze

1. Rozwigzanie musi by¢ dostepne w chmurze producenta
oprogramowania antywirusowego.

2. Rozwigzanie musi umozliwia¢ dostep do konsoli centralnego zarzgdzania
z poziomu interfejsu WWW.

3. Rozwigzanie musi by¢ zabezpieczone za posrednictwem protokotu SSL.
4. Rozwigzanie musi posiada¢ mechanizm wykrywajgcy sklonowane
maszyny na podstawie unikatowego identyfikatora sprzetowego stacji.

5. Rozwigzanie musi posiadaé¢ mozliwos¢ komunikacji agenta przy
wykorzystaniu HTTP Proxy.

6. Rozwigzanie musi posiadaé mozliwo$¢ zarzadzania urzadzeniami
mobilnymi — MDM.

7. Rozwigzanie musi posiada¢ mozliwos¢ wymuszenia dwufazowej
autoryzacji podczas logowania do konsoli administracyjne;.

8. Rozwigzanie musi posiada¢ mozliwos¢ dodania zestawu uprawnien dla
uzytkownikéw w oparciu co najmniej o funkcje zarzadzania: politykami,
raportowaniem, zarzadzaniem licencjami, zadaniami administracyjnymi.
Kazda z funkcji musi posiadaé mozliwos¢ wyboru uprawnienia: odczyt, uzyj,
zapisz oraz brak.

9. Rozwigzanie musi posiada¢é minimum 80 szablondw raportow,
przygotowanych przez producenta.

10. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia grup statycznych i
dynamicznych komputerow.

11. Grupy dynamiczne muszg by¢ tworzone na podstawie szablonu
okreslajacego warunki, jakie musi spetnic klient, aby zostat umieszczony w
danej grupie. Warunki muszg zawiera¢ co najmniej: adresy sieciowe IP,
aktywne zagrozenia, stan funkcjonowania/ochrony, wersja systemu
operacyjnego, podzespoty komputera. 12. Rozwigzanie musi posiadac
mozliwo$¢ uruchomienia zadan automatycznie, przynajmniej z
wyzwalaczem: wyrazenie CRON, codziennie, cotygodniowo,
comiesiecznie, corocznie, po wystgpieniu nowego zdarzenia oraz
umieszczeniu agenta w grupie dynamicznej.




Ochrona stacji
roboczych

1. Rozwigzanie musi wspiera¢ systemy operacyjne Windows (Windows
10/Windows 11) posiadane przez Zamawiajgcego.
2. Rozwigzanie musi wspiera¢ architekture ARM64.

3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

4. Rozwigzanie musi posiada¢ wbudowang technologie do ochrony przed
rootkitami oraz podtgczeniem komputera do sieci botnet.

5. Rozwigzanie musi zapewniaé wykrywanie potencjalnie niepozadanych,
niebezpiecznych oraz podejrzanych aplikacji.

6. Rozwigzanie musi zapewnia¢ skanowanie w czasie rzeczywistym
otwieranych, zapisywanych i wykonywanych plikow.

7. Rozwigzanie musi zapewniaé¢ skanowanie catego dysku, wybranych
katalogéw lub pojedynczych plikébw "na Zzadanie" Ilub wedtug
harmonogramu.

8. Rozwigzanie musi zapewniaé¢ skanowanie plikbw spakowanych i
skompresowanych oraz dyskéw sieciowych i dyskdw przenosnych.

9. Rozwigzanie musi posiadac opcje umieszczenia na liscie wykluczen ze
skanowania wybranych plikow, katalogdw lub plikbw na podstawie
rozszerzenia, nazwy, sumy kontrolnej (SHA1) oraz lokalizacji pliku.

10. Rozwigzanie musi integrowac sie z Intel Threat Detection Technology.
11. Rozwigzanie musi zapewnia¢ skanowanie i oczyszczanie poczty
przychodzacej POP3 i IMAP ,w locie” (w czasie rzeczywistym), zanim
zostanie dostarczona do klienta pocztowego, zainstalowanego na stacji
roboczej (niezaleznie od  konkretnego klienta  pocztowego).
12. Rozwigzanie musi zapewnia¢ skanowanie ruchu sieciowego wewnatrz
szyfrowanych protokotéw HTTPS, POP3S, IMAPS.

13. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujagcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Musi istnie¢ mozliwos¢ wyboru, z jakg heurystyka ma
odbywac sie skanowanie — z uzyciem jednej lub obu metod jednoczesnie.
14. Rozwigzanie musi zapewnia¢ blokowanie zewnetrznych nosnikow
danych na stacji w tym przynajmniej: Pamieci masowych, optycznych
pamieci masowych, pamieci masowych Firewire, urzadzen do tworzenia
obrazow, drukarek USB, urzadzen Bluetooth, czytnikéw kart inteligentnych,
modemodw,  portéw  LPT/COM  oraz  urzadzen  przenosnych.
15. Rozwigzanie musi posiadac¢ funkcje blokowania nosnikdw wymiennych,
badZ grup urzadzen ma umozliwia¢ uzytkownikowi tworzenie regut dla
podtgczanych urzadzen minimum w oparciu o typ, numer seryjny,
dostawce lub model urzadzenia.
16. Modut HIPS musi posiada¢ mozliwos¢ pracy w jednym z pieciu trybow:
¢ tryb automatyczny z regutami, gdzie program automatycznie tworzy i
wykorzystuje reguty wraz z mozliwoscig wykorzystania regut utworzonych
przez uzytkownika,




e tryb interaktywny, w ktérym to rozwigzanie pyta uzytkownika o akcje w
przypadku wykrycia aktywnosci w systemie,

e tryb oparty na regutach, gdzie zastosowanie majg jedynie reguty
utworzone przez uzytkownika,
¢ tryb uczenia sie, w ktorym rozwigzanie uczy sie aktywnosci systemu i
uzytkownika oraz tworzy odpowiednie reguty w czasie okreslonym przez
uzytkownika. Po wygasnieciu tego czasu program musi samoczynnie
przetaczyé sie w tryb pracy oparty na regutach,
e tryb inteligentny, w ktérym rozwigzanie bedzie powiadamiato wytgcznie
o szczegdblnie podejrzanych zdarzeniach.

17. Rozwigzanie musi by¢ wyposazone we wbudowang funkcje, ktéra
wygeneruje petny raport na temat stacji, na ktdrej zostato zainstalowane,
w tym przynajmniej z: zainstalowanych aplikacji, ustug systemowych,
informacji o systemie operacyjnym i sprzecie, aktywnych proceséw i
potgczen sieciowych, harmonogramu systemu operacyjnego, pliku hosts,
sterownikéw.

18. Funkcja, generujgca taki log, ma posiadaé przynajmniej 9 pozioméw
filtrowania wynikdw pod katem tego, ktére z nich sg podejrzane dla
rozwigzania i mogg stanowic zagrozenie bezpieczenstwa.

19. Rozwigzanie musi posiada¢ automatyczng, inkrementacyjna
aktualizacje silnika detekcji.
20. Rozwigzanie musi posiadac tylko jeden proces uruchamiany w pamieci,
z ktérego korzystajg wszystkie funkcje systemu (antywirus, antyspyware,
metody heurystyczne).
21. Rozwigzanie musi posiada¢ funkcjonalnos$¢ skanera UEFI, ktéry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujacych
jeszcze przed uruchomieniem systemu operacyjnego.

22. Rozwigzanie musi posiada¢ ochrone antyspamowg dla programu
pocztowego Microsoft Outlook.

23. Zapora osobista rozwigzania musi pracowaé¢ w jednym z czterech
trybow:

e tryb automatyczny — rozwigzanie blokuje caty ruch przychodzacy i
zezwala tylko na potgczenia wychodzace,

¢ tryb interaktywny — rozwigzanie pyta sie o kazde nowo nawigzywane
potgczenie,

¢ tryb oparty na regutach — rozwigzanie blokuje caty ruch przychodzacy i
wychodzacy, zezwalajgc tylko na potaczenia skonfigurowane przez
administratora,

e tryb uczenia sie — rozwigzanie automatycznie tworzy nowe reguty
zezwalajgce na potgczenia przychodzace i wychodzgce. Administrator musi
posiada¢ mozliwos$¢ konfigurowania czasu dziatania trybu.

24. Rozwigzanie musi by¢ wyposazona w modut bezpiecznej przegladarki.
25. Przegladarka musi automatycznie szyfrowaé wszelkie dane
wprowadzane przez Uzytkownika.
26. Praca w bezpiecznej przegladarce musi by¢ wyrdiniona poprzez




odpowiedni kolor ramki przegladarki oraz informacje na ramce
przegladarki.

27. Rozwigzanie musi by¢ wyposazone w zintegrowany modut kontroli
dostepu do stron internetowych.
28. Rozwigzanie musi posiada¢ mozliwos¢ filtrowania adresow URL w
oparciu o co najmniej 140 kategorii i podkategorii.

29. Rozwigzanie musi zapewnia¢ ochrone przed zagrozeniami 0-day.

30. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwosc
wstrzymania uruchamiania pobieranych plikéw za posrednictwem
przegladarek internetowych, klientéw poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

Ochrona serwera

1. Rozwigzanie musi wspiera¢ systemy Microsoft Windows Server 2012 i
nowszych oraz Linux

2. Rozwigzanie musi zapewnia¢ ochrone przed wirusami, trojanami,
robakami i innymi zagrozeniami.
3. Rozwigzanie musi zapewnia¢ wykrywanie i usuwanie niebezpiecznych
aplikacji typu adware, spyware, dialer, phishing, narzedzi hakerskich,
backdoor.

4. Rozwigzanie musi zapewnia¢ mozliwos¢ skanowania dyskéw sieciowych
typu NAS.
5. Rozwigzanie musi posiada¢ wbudowane dwa niezalezne moduty
heurystyczne — jeden wykorzystujgcy pasywne metody heurystyczne i
drugi wykorzystujgcy aktywne metody heurystyczne oraz elementy
sztucznej inteligencji. Rozwigzanie musi istnie¢ mozliwosé wyboru, z jaka
heurystyka ma odbywac sie skanowanie — z uzyciem jednej lub obu metod
jednoczesnie.

6. Rozwigzanie musi wspiera¢ automatyczng, inkrementacyjng aktualizacje
silnika detekgc;ji.
7. Rozwigzanie musi posiada¢ mozliwos¢ wykluczania ze skanowania
procesow.

8. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia typu podejrzanych
plikdw, jakie bedg przesytane do producenta, w tym co najmniej pliki
wykonywalne, archiwa, skrypty, dokumenty. Dodatkowe wymagania dla
ochrony serweréw Windows:
9. Rozwigzanie musi posiada¢ mozliwos¢ skanowania plikéw i folderdw,
znajdujacych sie w ustudze chmurowe;j.

10. Rozwigzanie musi posiadaé system zapobiegania wtamaniom
dziatajacy na hoscie (HIPS).
11. Rozwigzanie musi wspiera¢ skanowanie magazynu Hyper-V
posiadanego przez Zamawiajgcego.

12. Rozwigzanie musi posiadac funkcjonalnos¢ skanera UEFI, ktdry chroni
uzytkownika poprzez wykrywanie i blokowanie zagrozen, atakujgcych
jeszcze przed uruchomieniem systemu operacyjnego.

13. Rozwigzanie musi zapewnia¢ administratorowi blokowanie
zewnetrznych nosnikdw danych na stacji w tym przynajmniej: Pamieci




masowych, optycznych pamieci masowych, pamieci masowych Firewire,
urzadzen do tworzenia obrazéw, drukarek USB, urzadzen Bluetooth,
czytnikow kart inteligentnych, modemow, portéw LPT/COM oraz urzadzen
przenosnych.

14. Rozwigzanie musi automatyczne wykrywac ustugi zainstalowane na
serwerze i tworzy¢ dla nich odpowiednie wyjatki.

15. Rozwigzanie musi posiada¢ wbudowany system IDS z detekcjg prdb
atakéw, anomalii w pracy sieci oraz wykrywaniem aktywnosci wiruséw
sieciowych.

16. Rozwigzanie musi zapewnia¢ mozliwos¢ dodawania wyjatkéw dla
systemu IDS, co najmniej w oparciu o wystepujgcy alert, kierunek,
aplikacje, czynnos¢ oraz adres IP.

17. Rozwigzanie musi posiada¢ ochrone przed oprogramowaniem
wymuszajgcym okup za pomocg dedykowanego modutu. Dodatkowe
wymagania dla ochrony serwerow Linux:
18. Rozwigzanie musi pozwalaé, na uruchomienie lokalnej konsoli
administracyjnej, dziatajgcej z poziomu przegladarki internetowe;j.

19. Lokalna konsola administracyjna nie moze wymagac¢ do swojej pracy,
uruchomienia i instalacji dodatkowego rozwigzania w postaci ustugi
serwera Web.

20. Rozwigzanie musi dziata¢ w architekturze bazujgcej na technologii
mikro-serwisow. Funkcjonalnos¢ ta musi zapewniaé podwyzszony poziom
stabilnosci, w przypadku awarii jednego z komponentéw rozwigzania, nie
spowoduje to przerwania pracy catego procesu, a jedynie wymusi restart
zawieszonego mikro-serwisu.

Szyfrowanie

1. System szyfrowania danych musi wspiera¢ instalacje aplikacji klienckiej
w Srodowisku Microsoft Windows

2. System szyfrowania musi wspiera¢ zarzadzanie natywnym
szyfrowaniem.

3. Aplikacja musi posiada¢ autentykacje typu Pre-boot, czyli
uwierzytelnienie uzytkownika zanim zostanie uruchomiony system
operacyjny. Musi istnie¢ takze mozliwo$¢ catkowitego lub czasowego
wytgczenia tego uwierzytelnienia.

4. Aplikacja musi umozliwiaé¢ szyfrowanie danych tylko na komputerach z
UEFI.

Ochrona urzadzen
mobilnych
opartych o

system Android

1. Rozwigzanie musi zapewnia¢ skanowanie wszystkich typow plikow,
zarowno w pamieci wewnetrznej, jak i na karcie SD, bez wzgledu na ich
rozszerzenie.

2. Rozwigzanie musi zapewnia¢ co najmniej 2 poziomy skanowania:
inteligentne i doktadne.
3. Rozwigzanie musi zapewniaé¢ automatyczne uruchamianie skanowania,
gdy urzadzenie jest w trybie bezczynnosci (w petni natadowane i
podtgczone do tadowarki).

4. Rozwigzanie musi posiada¢ mozliwos¢ skonfigurowania zaufanej karty
SIM.




5. Rozwigzanie musi zapewnia¢ wystanie na urzgdzenie komendy z konsoli
centralnego zarzadzania, ktdra umozliwi:

a. usuniecie zawartosci urzadzenia,

b. przywrdcenie urzadzenie do ustawien fabrycznych,

c. zablokowania urzadzenia,

d. uruchomienie sygnatu dzwiekowego,

e. lokalizacje GPS.

6. Rozwigzanie musi zapewnia¢ administratorowi podejrzenie listy
zainstalowanych aplikacji.
7. Rozwigzanie musi posiada¢ blokowanie aplikacji w oparciu o:

a. nazwe aplikaciji,

b. nazwe pakietu,

c. kategorie sklepu Google Play,

d. uprawnienia aplikacji,

e. pochodzenie aplikacji z nieznanego zrddta.

Sandbox w
chmurze

1. Rozwigzanie musi zapewniac ochrone przed zagrozeniami 0-day.

2. Rozwigzanie musi wykorzystywaé do dziatania chmure producenta.

3. Rozwigzanie musi posiada¢ mozliwos¢ okreslenia jakie pliki majg zostac
przestane do chmury automatycznie, w tym archiwa, skrypty, pliki
wykonywalne, mozliwy spam, dokumenty oraz inne pliki typu .jar, .reg,
.msi.

4. Administrator musi mie¢ mozliwos¢ zdefiniowania po jakim czasie
przestane pliki muszg zosta¢ usuniete z serwerdw producenta.

5. Administrator musi mie¢ mozliwos$¢ zdefiniowania maksymalnego
rozmiaru przesytanych probek.

6. Rozwigzanie musi pozwala¢ na utworzenie listy wykluczen okreslonych
plikdow lub folderéw z przesytania.

7. Po zakonczonej analizie pliku, rozwigzanie musi przesyta¢ wynik analizy
do wszystkich wspieranych produktow.

8. Administrator musi mie¢ mozliwo$¢ podejrzenia listy plikdw, ktére
zostaty przestane do analizy.
9. Rozwigzanie musi pozwala¢ na analizowanie plikéw, bez wzgledu na
lokalizacje stacji roboczej. W przypadku wykrycia zagrozenia, cate
Srodowisko jest bezzwtocznie chronione.
10. Rozwigzanie nie moze wymagac¢ instalacji dodatkowego agenta na
stacjach roboczych.
11. Rozwigzanie pozwala na wystanie dowolnej prébki do analizy przez
uzytkownika lub administratora, za pomocg wspieranego produktu.
Administrator musi méc podejrzec jakie pliki zostaty wystane do analizy
oraz przez kogo.

12. Przeanalizowane pliki muszg zosta¢ odpowiednio oznaczone. Analiza
pliku moze zakonczyc¢ sie z wynikiem:

a) Czysty,

b) Podejrzany,

c¢) Bardzo podejrzany,




d) Szkodliwy.

13. W przypadku stacji roboczych rozwigzanie musi posiada¢ mozliwos¢
wstrzymania uruchamiania pobieranych plikbw za posrednictwem
przegladarek internetowych, klientow poczty e-mail, z nosnikéw
wymiennych oraz wyodrebnionych z archiwum.

14. W przypadku serweréw pocztowych rozwigzanie musi posiadaé
mozliwos$¢ wstrzymania dostarczania wiadomosci do momentu
zakonczenia analizy prébki. 15. Wykryte zagrozenia muszg by¢ przeniesione
w bezpieczny obszar kwarantanny, z ktérej administrator moze przywrdcic
dowolne pliki oraz utworzy¢ dla niej wytgczenia

Modut XDR

1. Dostep do konsoli centralnego zarzgdzania musi odbywac sie z poziomu
interfejsu WWW.
2. Serwer administracyjny musi posiada¢ mozliwos¢ wysytania zdarzen do
konsoli administracyjnej tego samego producenta.

3. Interfejs musi by¢ zabezpieczony za posrednictwem protokofu SSL.

4. Serwer administracyjny musi posiada¢ mozliwo$¢ wprowadzania
wykluczen, po ktérych nie zostanie wyzwolony alarm bezpieczerstwa.

5. Wykluczenia muszg dotyczy¢ procesu lub procesu ,rodzica”.
6. Utworzenie wykluczenia musi automatycznie rozwigzywac alarmy, ktére
pasujg do utworzonego wykluczenia.

7. Kryteria wykluczen muszg by¢ konfigurowane w oparciu o przynajmnie;j:
nazwe procesu, Sciezke procesu, wiersz polecenia, wydawce, typ podpisu,
SHA-1, nazwe komputera, grupe, uzytkownika.

8. Serwer musi posiada¢ ponad 900 wbudowanych regut, po ktdrych
wystgpieniu, nastgpi wyzwolenie alarmu bezpieczenstwa. Administrator
musi tez posiada¢ mozliwos¢ utworzenia wtasnych regut i edycji regut
dodanych przez producenta.

9. Serwer administracyjny musi oferowa¢ mozliwos¢ blokowania plikéw po
sumach kontrolnych. W ramach blokady musi istnie¢ mozliwosé dodania
komentarza oraz konfiguracji wykonywanej czynnosci, po wykryciu
wprowadzonej sumy kontrolnej.
10. Administrator musi posiada¢ mozliwosé weryfikacji uruchomionych
plikobw wykonywalnych na stacji roboczej z mozliwoscia podgladu
szczeg6tow wybranego procesu przynajmniej o: SHA-1, typ podpisu,
wydawce, opis pliku, wersje pliku, nazwe firmy, nazwe produktu, wersje
produktu, oryginalng nazwe pliku, rozmiar pliku oraz reputacje i
popularnos¢ pliku.
11. Administrator, w ramach plikdw wykonywalnych oraz plikéw DLL, musi
posiada¢ mozliwos¢ ich oznaczenia jako bezpieczne, pobrania do analizy
oraz ich zablokowania.
12. Administrator musi posiada¢ mozliwosé¢ weryfikacji uruchomionych
skryptow na stacjach roboczych, wraz z informacjg dotyczgcg parametréw
uruchomienia. Administrator musi posiadaé mozliwos¢ oznaczenia skryptu
jako bezpieczny lub niebezpieczny.
13. W ramach przeglgdania wykonanego skryptu, administrator musi




posiada¢ mozliwos¢ szczegdétowego podglagdu wykonanych przez skrypt
czynnosci w formie tekstowej.

14. W ramach przegladania wykonanego skryptu lub pliku exe,
administrator musi posiadaé¢ mozliwos¢ weryfikacji powigzanych zdarzen
dotyczacych przynajmniej: modyfikacji plikdéw i rejestru, zestawionych
potgczen  sieciowych i  utworzonych  plikéw  wykonywalnych.
15. Serwer administracyjny musi oferowa¢ mozliwos¢ przekierowania do
konsoli zarzadzajacej produktu antywirusowego tego samego producenta,
w celu weryfikacji szczegdétéw wybranej stacji roboczej. W konsoli
zarzadzajacej produktu antywirusowego, administrator musi miec
mozliwo$¢ podgladu informacji dotyczacych przynajmniej: podzespotéw
zarzadzanego komputera (w tym przynajmniej: producent, model, numer
seryjny, informacje o systemie, procesor, pamie¢ RAM, wykorzystanie
dysku twardego, informacje o wyswietlaczu, urzadzenia peryferyjne,
urzadzenia audio, drukarki, karty sieciowe, urzgdzenia masowe) oraz
wylistowanie  zainstalowanego  oprogramowania firm  trzecich.
16. Konsola administracyjna musi mie¢ mozliwo$¢ tagowania obiektow.
17. Konsola administracyjna musi umozliwia¢ pofaczenie sie do stacji
roboczej z mozliwoscig wykonywania polecen powershell.

Wymagania
dodatkowe

Zamawiajgcy wymaga aby  Wykonawca  dokonat  wdrozenia
proponowanego rozwigzania. W ramach wdrozenia rozwigzania
zamawiajgcy wymaga w zakresie minimum:

- Instalacja serwera konsoli EDR na maszynie wskazanej przez

Zamawiajgcego;

- Wstepna konfuguracja;

- Przygotowanie wstepnych, domysinych polityk;

- Wdrozenie agenta EDR

- Sprawdzenie poprawnosci dziatania serwera konsoli EDR

- Przeglad detekcji zgromadzonych w konsoli

- Wspdlna analiza i optymalizacja,

- Wspdlne tworzenie wykluczen
Wymagane jest aby wdrozenie przeprowadzone byto przez Inzyniera
Wykonawcy, posiadajgcego certyfikat producenta dostarczanego
rozwigzania.

llos¢

1 szt.




Czesc 8 : Pamie¢ masowa

8.1 — Dyski twarde 3,5 cala

Specyfikacja sprzetu

Maksymalna stata

Pojemnos$¢ minimalna. |16 TB
. Obudowa 3.5"
Ogolne Interfejs SATA 6 Gb/s
Rozmiar sektora 512e
Predkos¢ obrotowa 7,200 rpm
Szybkos$¢ interfejsu 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s
Wydajnosé Rozmiar buforu 512 MiB

Niezawodnos¢

predkos¢ przesytu 262 MiB/s
danych (typ.)
Sredni czas do awarii 2.5 min godzin

(MTTF)

Ocena obcigzenia

550 TB przeniesionych danych
rocznie

gt.)

Gwarancja 5 lat
Uwagi
Napiecie zasilania 12V (£ 10%) / 5V (+10/-7%)
Aktywny tr}/t? 4.00 W
o . bezczynnosci (typ.)
Zuzycie energii -
Losowy odczyt/zapis (4 763 W
KB Q1) (typ.) ’
Uwagi
Dziata 5°C do 60°C (41°F do 140°F)
Temperatura
P Nie dziata -40°C do 70°C (-40°F do 158°F)
2 .
Dyiata 686 m/s? {70 G} (czas trwania 2
ms)
Wstrzas 5450 21250 G -
Nie dziata 450 m/s? {250 G} (czas trwania
2 ms)
7,35 m/s2{0.75 G} (od 5 do 300
Dziata Hz), 2,45 m/s?{0.25 G} (od 300
Drgania do 500 HZ)
2
Nie dziata 29,4 m/s*{3.0 G} (od 5 do 500
Hz)
L, Dziata -305 metry do 3,048 metry
Wysokos¢ - -
Nie dziata -305 metry do 12,192 metry
. L, Dziata 5-90% R.H. (bez kondensacji)
Wilgotnos¢
wzgledna . . .
Nie dziata 5-95% R.H. (bez kondensacji)
Inne Rozmiar (wys. x szer. x 26.1 mm x 101.85 mm x 147 mm




Masa

720¢g

Certyfikaty

CE

EAC

BSMI

RCM

KC

RoHS

ICES

TUV

UL

Zgodnosc.

Zgodnosc i wsparcie sprzetowe
Synology DS1621xs+ lub
rownowazne .

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 4 sztuk

Czesc 8.2 : Dyski SSD m2

Pojemnos¢ 800 GB
i Obudowa M.2 2280
Ogdlne
Interfejs NVMe PCle 3.0 x4
Staty odczyt sekwencyjny 3,100 MB/s
(128 KB, QD32) ’
Staty zapis sekwencyjny (128
KB, QD32) 1,000 MB/s
Wydajnos¢
Staty odczyt losowy (4KB,
QD256) 400,000 I0PS
Staty zapis losowy (4KB,
QD256) 70,000 IOPS




Uwagi

Wszystkie pomiary
wydajnosci zostaty uzyskane
w petnym zrownowazonym
trybie w oparciu o obcigzenie
biznesowe JESD219A
okreslone przez
stowarzyszenie JEDEC Solid
State Technology

Wytrzymatosé i
niezawodnos¢

Association.
Zapisane terabajty (TBW)* 1,022 TB
Sredni czas do awarii (MTBF) | 1.8 mln godzin

UBER (bitowa stopa
nienaprawialnych btedéw)

< 1 sector per 10 bits read

Zabezpieczenie przed utraty
zasilania

Gwarancja*

5 lat




Uwagi

W oparciu o obcigzenie
biznesowe JESD219A.

Okres gwarancyjny
rozpoczyna sie od daty
zakupu podanej na
paragonie zakupu. (Dowiedz

sie wiecej

Zuzycie energii

Napiecie zasilania

3.3V (£ 5%)

Aktywny odczyt (typ.) 55W
Aktywny zapis (typ.) 46 W
Bezczynny 16 W
Zuzycie energii moze sie
Uwagi rézni¢ w zaleznosci od

konfiguracji i platform.

Temperatura

Temperatura pracy

0°C do 70°C (32°F do 158°F)




Temperatura -40°C do 85°C (-40°F do
przechowywania 185°F)

Inne

Rozmiar (wys. x szer. x gt.) 3.5mm x22 mm x 80 mm

FCC

CE

EAC

BSMI

VCCI

Certyfikaty RCM

KC

RoHS

UKCA

Zgodnosc ze sprzetem
Zgodnosc. Synology DS1621xs+ lub
réwowazne.

Licencje / lloé¢

Zamawiajgcy dostarczy ww. produkt w ilosci 2 sztuk

Czes$¢ 9 : Licencje MacSec

Parametr

Wymagania

Typ licencji

Licencja pozwalajgca uruchomié IEEE 802.1ae MACsec na
przetacznikach posiadanych przez Zamawiajgcego — Juniper
EX3400-48P

Waznos¢ licencji

Wieczysta

llos¢ licencji

Liczba licencji musi pozwala¢ na uruchomienie protokotu
IEEE 802.1ae MACsec na 8 ww. przetgcznikach sieciowych

Stan

Fabrycznie nowy
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