Zatacznik numer 6

Czes¢ 1 : Serwer wraz z oprogramowaniem : w ilosci 2 sztuk

Parametr

Wymagania

‘Obudowa

Obudowa Rack o wysokosci max 2U bez slotéw na dyski twarde

Obudowa wyposazona w panel LCD umieszczony na froncie
obudowy, pozwalajacy jednoznacznie stwierdzi¢, czy system
dziata poprawnie i pokazujgcy podstawowe stany dziatania
serwera w tym adres IP karty zarzgdzajgcej

Obudowa z mozliwoscig wyposazenia w karte umozliwiajaca
dostep bezposredni poprzez urzadzenia mobilne - serwer musi
posiada¢ mozliwos¢ konfiguracji oraz monitoringu
najwazniejszych komponentéw serwera przy uzyciu
dedykowanej aplikacji mobilnej min. (Android/ Applé i0S) przy
uzyciu jednego z protokotéw BLE/ WIFI.

Ptyta gtéwna

Ptyta gtéwna z mozliwoscia zainstalowania minimum jednego
procesora.

Mozliwos¢ obstugi procesoréw 128 rdzeniowych

Ptyta gtdwna musi by¢ zaprojektowana przez producenta
serwera i oznaczona jego znakiem firmowym.

Na ptycie gtéwnej powinno znajdowacé sie minimum 12 slotéw
przeznaczonych do instalacji pamieci.

Ptyta gtéwna powinna obstugiwa¢ do min. 3TB pamieci RAM.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach jednoprocesorowych

Procesor

Zainstalowany jeden procesor, min. 16-rdzeniowy, min. 4.1GHz,
klasy x86 dedykowany do pracy z zaoferowanym serwerem
umozliwiajacy osiggniecie wyniku min. 221 w teécie
SPECrate2017_int_base w konfiguracji jedno procesorowej,
dostepnym na stronie www.spec.org.

RAM

Minimum 256GB DDR5 RDIMM 5600MT/s, w modutach o
pojemnosci 64GB

Kontroler RAID

Brak sprzetowego kontrolera dyskowego

Dyski twarde

Brak zainstalowanych dyskéw twardych

Zainstalowane w dedykowanym slocie dwa dyski M.2 NVMe o
pojemnosci min. 480GB Hot-Plug z mozliwoscia konfiguracji
RAID 1.

Gniazda PCI

Cztery sloty PCle w tym jeden min. Gen 5.

Interfejsy
sieciowe/FC/SA§ .

Nbud 2 ieciowe, kaida z 2 interfejsamisieci .




|

standardzie-QSFRE62-obstugg-ReChvi 2.

Wbudowane min. 2 interfejsy sieciowe 1 Gb Ethernet w
standardzie Base-T.

Dodatkowe 2 karty sieciowe, kazda z 2 interfejsami sieciowymi
10/25Gb Ethernet w standardzie SFP28.

Dodatkowa karta sieciowa z 2 interfejsami 100GB Ethernet w
standardzie QSFP56 z obstugg RoCE v1/v2.

4 porty USB w tym min:
1 port USB 3.0 z tytu obudowy,

Wbudowane i
t 1 port micro USB z przodu obudowy i
porty 2 port VGA z czego jeden z przodu obudowy
Mozliwo$¢ rozbudowy o port RS232
Video Zintegrowana karta graficzna umozliwiajgca wyswietlenie
rozdzielczo$ci min. 1920x1080
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug min. 1100W klasy Titanium
Elementy Komplet wysuwanych szyn umozliwiajgcych montaz w szafie
montazowe rack i wysuwanie serwera do celéw serwisowych

Ramie (organizer) do kabli utatwiajgce wysuwanie serwera do
celéw serwisowych

Bezpieczenstwo

Zatrzask goérnej pokrywy oraz blokada na ramce panelu
zamykana na klucz stuzaca do ochrony nieautoryzowanego
dostepu do dyskow twardych.

Whbudowany w serwer mechanizm pozwalajgcy na weryfikacje
niezmiennosci konfiguracji sprzetowej serwera od momentu
produkcji do dostawy do docelowej lokalizacji. Mechanizm ma
réwniez pozwala¢ na kontrole otwarcia urzadzenia w trakcie
transportu, niezaleznie od stanu zasilania.

Mozliwos¢ wytgczenia w BIOS funkcji przycisku zasilania.

BIOS ma mozliwos¢ przejscia do bezpiecznego trybu
rozruchowego z mozliwoscia zarzadzania blokad3 zasilania,
panelem sterowania oraz zmiang hasta

Whbudowany czujnik otwarcia obudowy wspéipracdjqcy zBIOS i
kartg zarzadzajaca.

Modut TPM 2.0

Mozliwos¢ dynamicznego wtgczania i wytgczania portéw USB
na obudowie — bez potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze znajdujacych sie dyskéw
wewnatrz serwera — niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu zarzgdzania serwerem
Serwer musi by¢ wyposazony w rozwigzanie zapewniajgce
ochrone oprogramowania uktadowego przed manipulacja
ztosliwego oprogramowania. Ochrona taka musi by¢ zgodna z
zaleceniami NIST SP 800-147B i NIST SP 800-155. Jednoczes$nie
Zamawiajgcy wymaga, aby dostarczony serwer posiadat
zaimplementowane sprzetowo mechanizmy kryptograficzne
poswiadczajace integralno$¢ oprogramowania BIOS (Root of
Trust).




Karta
Zarzgdzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego, karta zarzadzajgca, posiadajaca dedykowany port
Gigabit Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
zdalne monitorowanie i informowanie o statusie serwera (fn.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
szyfrowane pofgczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;

mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
wirtualng konsole z dostepem do myszy, klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for Management); SNMP;
IPMI2.0, SSH, Redfish; ‘
mozliwo$¢ zdalnego monitorowania w czasie rzeczywistym
poboru pradu przez serwer;

mozliwo$¢ zdalnego ustawienia limitu poboru pradu przez
konkretny serwer;

integracja z Active Directory;

mozliwos¢ obstugi przez dwdch administratoréw jednocze$nie;
wsparcie dla automatycznej rejestracji DNS

wysyfanie do administratora maila z powiadomieniem o awarii
lub zmianie konfiguracji sprzetowej.

mozliwos¢ bezposredniego zarzgdzania poprzez dedykowany
port USB na przednim panelu serwera

mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli
karty zarzadzajgcej pojedynczego serwera

oraz z mozliwoscig rozszerzenia funkcjonalnosci o:

Wirtualny schowek ufatwiajgcy korzystanie z konsoli zdalnej
Przesytanie danych telemetrycznych w czasie rzeczywistym
Dostosowanie zarzagdzania temperaturg i przeptywem powietrza
w serwerze

Automatyczna rejestracja certyfikatow (ACE)

Oprogramowanie
do zarzadzania

Mozliwos¢ zainstalowania oprogramowania producenta do
zarzadzania, spetniajacego ponizsze wymagania:

Wsparcie dla serwerdw, urzadzer sieciowych oraz pamieci
masowych

integracja z Active Directory

Moiliqu’é zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish
Mozliwo$¢ uruchamiania procesu wykrywania urzadzen w

‘'oparciu o harmonogram

Szczegbtowy opis wykrytych systemdw oraz ich komponentéw
Mozliwos¢ eksportu raportu do CSV,|HTML, XLS, PDF

Mozliwos¢ tworzenia wiasnych raportéw w oparciu o wszystkie
informacje zawarte W inwentarzu.

Grupowanie urzadzen w oparciu o kryteria uzytkownika
Tworzenie automatycznie grup urzadzen w oparciu o dowolny
element konfiguracji serwera np. Nazwa, lokalizacja, system
operacyjny, obsadzenie slotéw PCle, pozostatego czasu
gwarangji




Mozliwos¢  uruchamiania narzedzi  zarzadzajagcych w
poszczegdlnych urzadzeniach

Szybki podglad stanu srodowiska

Podsumowanie stanu dla kazdego urzadzenia

Szczegbtowy status urzgdzenia/elementu/komponentu
Generowanie alertow przy zmianie stanu urzadzenia.

Filtry raportéw umozliwiajace podglad najwazniejszych zdarzen
Integrécja z service desk producenta dostarczonej platformy
sprzetowej

Mozliwos¢ przejecia zdalnego pulpitu

Mozliwos¢ podmontowania wirtualnego napedu

Kreator umozliwiajgcy dostosowanie akcji dla wybranych
alertow

Mozliwos¢ importu plikéw MIB

Przesytanie alertow ,,as-is” do innycH konsol firm trzecich
Mozliwos¢ definiowania rél administratoréow

Mozliwosé¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw '

Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

Mozliwos¢ instalacji oprogramowania wewnetrznego bez
potrzeby instalacji agenta

Mozliwos¢ automatycznego generowania i zgfaszania
incydentéw awarii bezposrednio do centrum serwisowego
producenta serweréw

Modut  raportujgcy pozwalajagcy na  wygenerowanie
nastepujacych informacji: nr seryjne sprzetu, konfiguracja
poszczegblnych urzadzen, wersje oprogramowania
wewnetrznego, obsadzenie slotéw PCl i gniazd pamieci,
informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwarancji, adresy IP kart sieciowych,
wystepujacych alertdw, MAC adreséw kart sieciowych, stanie
poszczegdlnych komponentow serwera.

Mozliwos$¢ tworzenia sprzetowej konfiguracji bazowej i na jej
podstawie weryfikacji Srodowiska w celu wykrycia rozbieznosci.
Wdrazanie  serwerdéw, rozwigzai  modularnych  oraz
przetacznikéw sieciowych w oparciu o profile

Mozliwos¢ migracji ustawiet serwera wraz z wirtualnymi
adresami sieciowymi (MAC, WWN, IQN) miedzy urzgdzeniami.
Tworzenie gotowych paczek informacji umozliwiajacych
zdiagnozowanie awarii urzgdzenia przez serwis producenta.
Zdalne uruchamianie diagnostyki serwera.

Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z
wyzej opisanymi oprogramowaniem zarzgdzajgcym.
Oprogramowanie dostarczane jako wirtualny appliance dla
KVM, ESXi i Hyper-V.

Oprogramowanie
do
monitorowania

Oparta na chmurze aplikacja Producenta oferowanego
urzadzenia, ktéra zapewnia proaktywne monitorowanie i
rozwigzywanie problemdéw infrastruktury IT. Zaproponowane
rozwigzanie musi posiadac nastepujgce funkcjonalnosci:
Monitoring:

ilos¢ podtaczonych oraz roztgczonych systemow




stan podtgczonych urzadzen

informacje o potencjalnych zagrozeniach zwigzanych z
cyberbezpieczeristwem w oparciu o najlepsze praktyki i
szczegbtowq analize posiadanych systemow

Informacje o alertach z podziatem na minimum: krytyczne,
btedy, ostrzezenia

informacje o statusie gwarancji dla poszczegdinych urzadzen
informacje o stanie licencji na posiadane oprogramowanie
rozszerzajgce funkcjonalnosci urzadzen

informacje w oparciu o dane historyczne umozliwiajgce
okreslenie trendéw krétko- i dtugoterminowej prognozy
wykorzystania przestrzehi na pamieciach masowych.
Wykrywanie anomalii w.oparciu o analize zajetosci przestrzeni
na pamieciach masowych

Wykrywanie anomalii wydajnosciowych w oparciu o uczenie
maszynowe oraz poréwnanie parametrow historycznych i
biezgcych. Funkcjonalnos¢ ta musi wspieraé serwery,
urzadzenia sieciowe oraz systemy pamieci masowych.
Monitorowanie wydajnosci, przepustowosci oraz opéznien dla
systemy pamieci masowych.

Zaimplementowana analityka predykcyjna umozliwiajaca
okreslenie szacowanego czasu awarii dla optyki przetgcznikéw
FC.

Szczeg6towe informacje dla serweréw o modelu, konfiguracji,
wersjach firmware poszczegéinych komponentéw adresacji IP
karty zarzadzajgce;j.

Monitoring parametréw serwerdw z informacjg o minimum:
Obcigzeniu procesora

Zuzyciu pamieci RAM

Temperaturze procesoréw

Temperaturze powietrza wlotowego

Zuzyciu pradu

Zmianach w fizycznej konfiguracji serwera

Dla wszystkich wymienionych parametréw musza by¢ dostepne
dane historyczne oraz automatycznie generowana informacja o
anomaliach.

Monitoring parametréw pamieci masowych z informacjg o
minimum:

Opodznieniach

IOPS

Przepustowosci

Utylizacji kontroleréw

Pojemnos¢ catkowita i dostepna ‘

Wszystkie informacje musza by¢ dostepne zaréwno dla catej
pamieci masowej jak i poszczegdlnych LUN-Ow.

Dla wszystkich wymienionych powyzej parametréw muszg byé
dostgpne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Dane historyczne o wykorzystaniu przestrzeni pamieci masowe;j
muszg by¢ przechowywane co najmniej 2 lata

Informacje o poziomie redukcji danych

Informacje o statusie replikacji oraz snapshotéw




Monitoring parametréw przetacznikow sieciowych z informacja
0 minimum:

Modelu, oprogramowania, adresacji IP, MAC adres, nr seryjny
Stanie komponentdw: zasilacze, wentylatory

Podtgczonych hostach

llosci i statusu portéw

Utylizacji procesora

Utylizacji poszczeg6lnych portow

Dla wszystkich wymienionych powyzej parametréw musza by¢
dostepne dane historyczne oraz automatycznie generowana
informacja o anomaliach.

Aktualizacja firmware

mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla systemdéw pamieci masowych, wraz z
informacjg o zalecanych wersjach oprogramowania
mozliwos$¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla serwer6w, wraz z informacja o zalecanych
wersjach oprogramowania

mozliwo$¢ aktualizcji firmware, oprogramowania
zarzadzajgcego dla rozwiazan HCI, wraz z informacja o
zalecanych wersjach oprogramowania

mozliwo$¢ aktualizcji firmware, dla systemow przetacznikéw FC,
wraz z informacjg o zalecanych wersjach oprogramowania
mozliwo$é aktualizcji firmware, dla deduplikatoréw, wraz z
informacja o zalecanych wersjach oprogramowania

Raporty

Mozliwos¢ generowania raportow dla serwerdw zawierajgcych
informacje o:

Nazwie hosta, modelu serwera, nr serwisowym, dacie korica
okresu kontraktu serwisowego, zainstalowanym systemie
operacyjnym, protokole komunikacyjnym z systemem pamieci
masowej

‘ Srednim obcigzeniu: procesoréw, pamieci RAM, 10,
Mozliwos¢ generowania raportow dla systeméw pamieci
masowych zawierajgcych informacje o:

Nazwie, nr seryjnym, lokalizacji urzadzenia, modelu urzadzenia,
wersji oprogramowania, zajetosci systemu oraz poziomu
redukcja danych, informacje o utworzonych LUN-ach i
systemach pliku, status replikacji

Generowanie raportéw do plikéw CSV i PDF
Cyberbezpieczenstwo

Analiza srodowiska w oparciu o najlepsze praktyki dotyczace
cyberbezpieczeristwa sprawdzajgca stan poszczegdlnych
urzgdzen w srodowisku i przypisujacy im odpowiedni wynik
bezpieczenstwa. System musi informowac administratora o
wykrytych lukach bezpieczenstwa oraz sposobie ich
zabezpieczenia.

Musi istnie¢ mozliwos¢ tworzenia wtasnych polityk
bezpieczenstwa w oparciu o wzorce dla poszczegdinych
urzadzen.

Stata analiza srodowiska IT umozliwiajgca wykrycie ataku
ransomware na podstawie analizy posiadanych danych.
Mozliwos¢ przypisania dedykowanych rél dla poszczegélnych
administratoréw.

Wspierane urzadzenia




Urzadzenie Producenta dostarczane w ramach postepowania
Posiadane przez Zamawiajacego serwery, urzadzenia pamieci
masowych, przetgczniki sieciowe, przetaczniki SAN, rozwigzania
HCI, deduplikatory Producenta oferowanego urzgdzenia (jesli
takie sg w posiadaniu Zamawiajgcego)

Wirtualny asystent

Whbudowana w platforme funkcjonalno$¢ wirtualnego
asystenta w oparciu o algorytmy GenAl przy dostepie do bazy
wiedzy producenta urzadzen oraz analizie danych z
monitoringu poszczegd6lnych elementdw infrastruktury;
Mozliwo$¢ rozszerzenia funkcjonalnosci

Mozliwos¢ rozbudowy systemu o zintegrowane i dodatkowe
ptatne moduty do monitoringu aplikacji oraz zarzgdzania
incydentami w ramach infrastruktury IT.

Inne

Oferowana platforma musi posiada¢ dedykowanq aplikacje na
urzgdzenia iOS oraz Android ,

Certyfikaty

Serwer musi by¢ wyprodukowany zgodnie z normg I1SO-
9001:2015, I1SO-50001 oraz ISO-14001

Serwer musi posiada¢deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje dotyczace
ponownego uzycia i recyklingu, nie moga zawieraé farb i
powtok na duzych plastikowych czesciach, ktérych nie da sie
poddac recyklingowi lub ponownie uzyé¢. Wszystkie produkty
zawierajgce podzespoty elektroniczne oraz niebezpieczne
sktadniki powinny by¢ bezpiecznie i fatwo identyfikowalne oraz
usuwalne. Usunigcie materiatow i komponentéw powinno
odbywac sie¢ zgodnie z wymogami Dyrektywy WEEE
2002/96/EC. Produkty musza sktadaé sie z co najmniej w 65%
ze sktadnikdw wielokrotnego uzytku/zdatnych do recyklingu.
We wszystkich produktach czesci tworzyw sztucznych wieksze
niz 25-gramowe powinny zawierac nie wiecej niz $ladowe ilosci
$rodkéw zmniejszajacych palnosé sklasyfikowanych w
dyrektywie RE 67/548/EEC. Potwierdzeniem spetnienia
powyzszego wymogu jest wydruk ze strony internetowej
www.epeat.net potwierdzajgcy spetnienie normy co najmniej
Epeat Silver wedtug normy wprowadzonej w 2019 roku —
Wykonawca ztozy dokument potwierdzajacy spetnianie
wymogu.

Oferowany serwer musi znajdowac sie na licie Windows
Server Catalog i posiadac status ,,Certified for Windows” dla
systemdw Microsoft Windows Server 2019, Microsoft Windows
Server 2022, Windows Server 2025.

Dokumentacja
. uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim lub

angielskim.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe;j

serwera oraz warunkdw gwarancji po podaniu numeru

seryjnego bezposrednio u producenta lub jego przedstawiciela.
|

Warunki
gwarancji

Zamawiajgcy wymaga zapewniehia gwarancji Producenta z
zakresu wdrazanej technologii na okres 5 lat.




Zamawiajacy oczekuje mozliwosci zgtaszania zdarzer
serwisowych w trybie 24/7/365 nastepujacymi kanatami:
telefonicznie i przez Internet.

Zamawiajacy wymaga pojedynczego punktu kontaktu dla
catego rozwigzania Producenta, w tym takze sprzedanego
oprogramowania.

Zamawiajacy oczekuje mozliwosci samodzielnego
kwalifikowania poziomu waznosci naprawy.

Certyfikowany Technik Producenta z wiasciwym zestawem
czeéci do naprawy (potwierdzonym na etapie diagnostyki)
powinien rozpocza¢ naprawe w siedzibie zamawiajacego
najpdzniej w nastepnym dniu roboczym (NBD) od zakoriczenia
diagnostyki.

Naprawa ma sie odby¢ w siedzibie zamawiajgcego, chyba, ze
zamawiajacy dla danej naprawy zgodzi sie na inng forme.
Zamawiajacy oczekuje nieodptatnego udostgpnienia narzedzi
serwisowych i proceséw wsparcia umozliwiajgcych:
Wykrywanie usterek sprzetowych z predykcjg awarii,
automatyczng diagnostyke i zdalne otwieranie zgtoszen
serwisowych, wskazoéwki dotyczgce bezpieczeristwa produktow,
samodzielne wysyfanie czeéci, a takze ocena bezpieczeristwa
cybernetycznego.

Zamawiajacy wymaga od podmiotu realizujgcego serwis lub
producenta sprzetu dotaczenia do oferty oswiadczenia, ze w
przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajqcégo.

Mozliwos¢ rozszerzenia gwarancji producenta o ustuge
diagnostyki sprzetu na miejscu w przypadku awarii.
Charakterystyka ustugi diagnostyki:

Mozliwosci utworzenia zgtaszania serwisowego w wyniku,
ktérego proces diagnostyki odbedzie sie na miejscu w siedzibie
Zamawiajgcego.

Po przyjezdzie do siedziby Zamawiajgcego, pracownik serwisu
przystapi do rozwigzywania problemu. Jesli do rozwigzania
problemu bedzie konieczna dodatkowa pomoc diagnostyczna
lub czesci, pracownik serwisu moze w imieniu Zamawiajgcego
skontaktowac sie z producentem w celu uzyskania pomocy.
Reakcja na miejscu u Zamawiajgcego powinna nastgpi¢ w
okresie zgodnym z czasem reakcji przypisanym do urzadzenia,
ktdre posiada wykupiong ustuge serwisowa.

Pracownik serwisu powinien skontaktowac sie z Zamawiajagcym
przed przyjazdem na miejsce w celu sprawdzenia zgtoszenia,
ustalenia harmonogramu i potwierdzenia wszelkich informacji
niezbednych do realizacji wizyty technika na miejscu.

Jesli w trakcie wstepnego procesu rozwigzywania problemu na
miejscu awarii zostanie ustalone, ze do realizacji ustugi jest
niezbedna jakas czes¢, znajdujacy sie na miejscu pracownik
serwisu zamowi nowa czes¢ i przekaze dodatkowe zgtoszenie
do dziatu obstugi technicznej. Technik pracujgcy na miejscu
powrdci do siedziby Klienta w celu wymiany wystanej czesci w
Ciggu czasu reakcji ustalonego zgodnie z umowa serwisowg
zakupionego produktu.




Wymagane dotgczenie do oferty oswiadczenia Producenta
potwierdzajgce, Ze Serwis urzadzeri bedzie realizowany
bezposrednio przez Producenta i/lub we wspétpracy z
Autoryzowanym Partnerem Serwisowym Producenta.

Firma serwisujgca musi posiadac ISO 9001:2015 oraz ISO-
27001 na $wiadczenie ustug serwisowych oraz posiadaé
autoryzacje producenta urzadzen — dokumenty potwierdzajgce
nalezy zataczy¢ do oferty.

System
operacyjny

Licencje na serwerowy system operacyjny musza uprawnia¢ do
uruchamiania serwerowego systemu operacyjnego w
srodowisku fizycznym i nielimitowane] liczbie wirtualnych
srodowisk serwerowego systemu operacyjnego za pomoca
wbudowanych mechanizméw wirtualizacji. Dodatkowo musi
pozwalaé na wykorzystanie tej licencji w ustudze hostowanej
platformy producenta serwerowego systemu operacyjnego.

Mozliwo$¢ wykorzystania nielimitowanej liczby rdzenie
logicznych procesoréw oraz co najmniej 24 TB pamieci RAM w
srodowisku fizycznym.

Mozliwo$¢ wykorzystywania 64 procesoréw wirtualnych oraz
minimum 1TB pamigci RAM i dysku o pojemnoéci minimum
64TB przez kazdy wirtualny serwerowy system operacyjny.

Mozliwo$¢ budowania klastrow sktadajgcych sie z 64 weztdw.

Mozliwos¢ federowania klastrow typu failover w zespét
klastrow (Cluster Set) z mozliwoscia przenoszenia maszyn
wirtualnych wewnatrz zespotu.

Automatyczna weryfikacja cyfrowych sygnatur sterownikéw w
celu sprawdzenia czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu operacyjnego.

Ochrona firmware przed atakami poprzez izolacje hypervisora
technologia Dynamic Root of Trust of Measurement (DRTM).

Mozliwo$¢ dynamicznego obnizania poboru energii przez
rdzenie procesoréw niewykorzystywane w biezgcej pracy.

Wbudowane wsparcie instalacji i pracy na wolumenach, ktére:
o pozwalajg na zmianeg rozmiaru w czasie pracy systemu,

o umozliwiajg tworzenie w czasie pracy systemu
migawek, dajgcych uzytkownikom koricowym (lokalnym i
sieciowym) prosty wglad w poprzednie wersje plikow i
folderow,

° umozliwiajg kompresje "w locie" dla wybranych plikéw
i/lub folderow,

. umozliwiajg zdefiniowanie list kontroli dostepu (ACL).




Wbudowany asystent aktualizacji obejmujacy mozliwo$¢
upgrade z trzech ostatnich wersji systemu.

Narzedzie wiersza polecen, ktére umozliwia uzytkownikom
monitorowanie i rozwigzywanie probleméw z wydajnoscig
systemu w czasie rzeczywistym, pozwalajgce dynamicznie
instrumentowaé¢ zaréwno jadro, jak i kod w przestrzeni
uzytkownika bez konieczno$ci modyfikowania samego kodu.

Whbudowana mozliwo$¢ zaktadania kont w systemie:

o Microsoft Entra ID
o Microsoft account
o Work or school account.

Rozbudowane schematy Active Directory obejmujace sch89.ldf,
sch90.ldf i sch91.ldf.

Poziom funkcjonalnosci domeny i lasu dostosowany rozmiaru
strony bazy danych 32k, odwzorowywany na wartos¢
DomainLevel 10 i Forestlevel 10 dla instalacji
nienadzorowanych.

Wystgpienia kontroleréw domeny i ustug LDS w ustudze AD
zezwalajg protokotowi LDAP na dodawanie, wyszukiwanie i
modyfikowanie operacji obejmujqcych atrybuty poufne tylko
wtedy, gdy pofaczenie jest szifrowane.

Narzedzia wspierajgce tworzenie klastra hiperkonwergentnego
(taczacego magazyn i zasoby obliczeniowe w weztach klastra).

Wbudowany mechanizm klasyfikowania i indeksowania plikdw
(dokumentow) w oparciu o ich zawartosc.

Whbudowane szyfrowanie dyskow przy pomocy mechanizmow
posiadajgcych certyfikat FIPS 140-2 lub réwnowazny wydany
przez NIST lub inng agende rzadowa zajmujaca sie
bezpieczenstwem informacji.

Mozliwosc uruchamianie aplikacji internetowych
wykorzystujacych technologie ASP.NET

|
Mozliwos$¢ dystrybucji ruchu sieciowego HTTP pomiedzy kilka
serwerow.

Mozliwos$¢ wykorzystania standardu http/2.

Wbudowana obstuga TLS 1.3 wigczona jako ustawienie
standardowe.

Mozliwo$¢ przechowywania wrazliwych danych i kluczy pod
ochrong TPM 2.0.

Izolacja kernela od pozostatych komponentéw systemu w
oparciu zabezpieczenia bazujagce na wirtualizacji (VBS)




chronigca przed metodami atakéw  wykorzystujgcych
podatnosci uzywane przy , kopaniu” kryptowalut.

Dostgpnos¢  ustugi DNS-over-HTTPS (DoH)  szyfrujgcych
zapytania DNS przy uzyciu HTTPS.

Dostgpnos¢ ustugi Server Message Block (SMB) z szyfrowaniem
AES-256 (AES-256-GCM and AES-256-CCM), automatycznie
wykorzystywanych  przy  potaczeniach z  urzadzeniami
wspierajgcymi te metody.

Szyfrowanie komunikacji i wspdlnych zasobéw wewnatrz klastra
niezawodnosciowego.

Whbudowana zapora internetowa (firewall) z obstugg
definiowanych regut dla ochrony potaczen internetowych i
intranetowych.

Wsparcie dla technologii Azure Arc pozwalajgce na traktowanie
serwera zainstalowanego we wtasnym centrum przetwarzania
jako zarzadzalnego zasobu Azure.

Dostepne dwa rodzaje graficznego interfejsu uzytkownika:

° Klasyczny, umozliwiajgcy obstuge przy pomocy
klawiatury i myszy,

o Dotykowy umozliwiajacy sterowanie dotykiem na
monitorach dotykowych.

Zlokalizowane w jezyku polskim, co najmniej nastepujace
elementy:

° menu,
° przegladarka internetowa,
o pomoc,

o komunikaty systemowe.

Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu,
dla co najmniej 10 jezykdw poprzez wybér z listy dostepnych
lokalizacji.

Mechanizmy logowania w oparciu o:

o Login i hasto,
o Karty z certyfikatami (smartcard),
o Wirtualne karty (logowanie w oparciu o certyfikat

chroniony poprzez modut TPM),
° PIN zdefiniowany dla urzgdzenia,

o Rozpoznawanie twarzy.




Mozliwoé¢ wymuszania wieloelementowej dynamicznej
kontroli dostepu dla: okreélonych grup uzytkownikow,
zastosowanej klasyfikacji danych, centralnych polityk dostgpu w
sieci, centralnych polityk audytowych oraz narzuconych dla grup
uzytkownikéw praw do wykorzystywania szyfrowanych danych.

Wsparcie dla wiekszosci powszechnie uzywanych urzadzen
peryferyjnych (drukarek, urzadzen sieciowych, standarddéw
USB, Plug&Play).

Mozliwoé¢ zdalnej konfiguracji, administrowania oraz
aktualizowania systemu.

Dostepno$¢ bezptatnych narzedzi producenta systemu
umozliwiajacych badanie i wdrazanie zdefiniowanego zestawu
polityk bezpieczenstwa.

Dostepny, pochodzacy od producenta systemu serwis
zarzadzania polityka dostepu do informacji w dokumentach
(Digital Rights Management).

|

Wsparcie dla $rodowisk Java i .NET Framework 4.x i wyzszych —
mozliwoé¢ uruchomienia aplikacji dziatajacych we wskazanych
srodowiskach.

Mozliwos$é implementacji nastepujacych funkcjonalnosci bez
potrzeby instalowania dodatkowych produktow
(oprogramowania) innych  producentéw  wymagajacych
dodatkowych licencji.

Podstawowe ustugi sieciowe 'DHCP oraz DNS wspierajacy
DNSSEC,

Ustugi katalogowe oparte o LDAP i pozwalajagce na
uwierzytelnianie  uzytkownikéw stacji roboczych, bez
koniecznosci instalowania dodatkowego oprogramowania na
tych stacjach, pozwalajgce na zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki, udzialy sieciowe), z
mozliwoscig wykorzystania nastepujacych funkgji:

Podtgczenie do domeny w trybie offline — bez dostepnego
pofaczenia sieciowego z domeng,

Ustanawianie praw dostepu do zasobdw domeny na bazie
sposobu logowania uzytkownika — na przyktad typu certyfikatu
uzytego do logowania,

Odzyskiwanie przypadkowo skasowanych obiektéw ustugi
katalogowej z mechanizmu kosza.

Bezpieczny mechanizm dofaczania do domeny uprawnionych

uzytkownikdw prywatnych urzadzern mobilnych opartych 0 iOS i
Windows 8.1.

Zdalna dystrybucja oprogramowania na stacje robocze.




Praca zdalna na serwerze z wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio skonfigurowanej stacji
roboczej z mozliwoscia dostegpu minimum 65 tys.
Uzytkownikow.

Centrum Certyfikatéw (CA), obstuga klucza publicznego i
prywatnego) umozliwiajgce:

Dystrybucje certyfikatow poprzez http
Konsolidacje CA dla wielu laséw domeny,

Automatyczne rejestrowania certyfikatow pomiedzy réznymi
lasami domen,

Automatyczne wystgpowanie i uzywanie (wystawianie)
certyfikatow PKI X.509.

Szyfrowanie plikéw i folderéw.

Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz
serwerami i stacjami roboczymi (IPSec).

Szyfrowanie  sieci  wirtualnych  pomiedzy  maszynami
wirtualnymi.

Mozliwo$C tworzenia systeméw wysokiej dostepnosci (klastry
typu fail-over) oraz roztozenia obcigzenia serwerdw.

Serwis udostepniania stron WWW.
Wsparcie dla protokotu IP w wers;ji 6 (IPv6),
Wsparcie dla algorytméw Suite B (RFC 4869),

Wbudowane ustugi VPN pozwalajgce na zestawienie
nielimitowanej liczby rownoczesnych potaczen i niewymagajgce
instalacji dodatkowego oprogramowania na komputerach z
systemem Windows,

Wbudowane mechanizmy wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie do 1000 aktywnych $rodowisk
wirtualnych systemow operacyjnych.

Mozliwos¢ migracji maszyn wirtualnych miedzy fizycznymi
serwerami z uruchomionym mechanizmem wirtualizacji
(hypervisor) przez sie¢ Ethernet, bez koniecznoéci stosowania
dodatkowych mechanizméw wspoétdzielenia pamieci.

Mozliwos¢ przenoszenia maszyn wirtualnych pomiedzy
serwerami klastra typu failover z jednoczesnym zachowaniem
pozostatej funkcjonalnosci.

Mechanizmy wirtualizacji majgce wsparcie dla:

Dynamicznego podtaczania zasobéw dyskowych typu hot-plug
do maszyn wirtualnych,




Obstugi ramek typu jumbo frames dla maszyn wirtualnych.
Obstugi 4-KB sektoréw dyskow

Nielimitowane] liczby jednocze$nie przenoszonych maszyn
wirtualnych pomiedzy weztami klastra

Mozliwoéci wirtualizacji sieci z zastosowaniem przefacznika,
ktérego funkcjonalnosé moze by¢ rozszerzana jednoczesnie
poprzez oprogramowanie kilku innych dostawcéw poprzez
otwarty interfejs API.

Mozliwoéci kierowania ruchu sieciowego z wielu sieci VLAN
bezpoérednio do pojedynczej karty sieciowej maszyny
wirtualnej (tzw. trunk mode)

Mozliwoé¢ tworzenia wirtualnych maszyn chronionych,
separowanych od Srodowiska systemu operacyjnego.

Mozliwo$é uruchamiania konteneréw bazujgcych na Windows i
Linux na tym samym hoscie konteneréw.

Wsparcie dla rozwigzania dla rozwiqzarj kontenerowych dla
aplikacji zgodnych z Kubernetes...

Mozliwoé¢  wykorzystywania  aplikacji  kontenerowych
wymagajacych wykorzystania Azure Active Directory bez
dofaczania hosta konteneréw'do domeny.

Wsparcie migracji zasobow na dyskach do Azure.

Mozliwo$¢ automatycznej aktualizacji w oparciu o poprawki
publikowane przez producenta wraz z dostepnoscia
bezptatnego rozwigzania producenta serwerowego systemu
operacyjnego umozliwiajgcego lokalng dystrybucje poprawek
zatwierdzonych przez administratora, bez pofaczenia z siecig
Internet.

Wsparcie dostepu do zasobu dyskowego poprzez wiele Sciezek
(Multipath).

Mechanizmy deduplikacji i kompresji na wolumenach do 64 TB.

Mozliwo$¢ instalacji poprawek poprzez wgranie ich do obrazu
instalacyjnego.

Mechanizmy zdalnej administracji oraz mechanizmy (réwniez
dziatajgce zdalnie) administracji przez skrypty.

Mozliwo$¢ zarzadzania przez wbudowane mechanizmy zgodne
ze standardami WBEM oraz WS-Management organizacji DMTF.

Mechanizm konfiguracji potagczenia VPN do platformy Azure.

Wbudowany mechanizm wykrywania atakéw na poziomie
pamieci RAM i jadra systemu.




Mechanizmy pozwalajgce na blokade dostepu nieznanych
proceséw do chronionych katalogéw.

Zorganizowany system szkolen i materiaty edukacyjne w jezyku
polskim.

Licencje / llo$¢

Proxmox VE Community Subscription 1 CPU/year lub
réwnowaznej, zapewniajgcej petng kompatybilno$é¢ i
wspltprace  z  istniejgcq  infrastrukturg  serwerowg
Zamawiajgcego, opartg na Proxmox VE Cluster

Czesc 2 : Licencja do zapory antyspamowej

Parametr Wymagania
Roczna licencja FortiCare oraz ATP dla Fortimail VM-01
. SN: FEVMO01TM24001326
Wymagania
ogolne Licencie muszg pochodzi¢ od oficjalnego polskiego
dystrybutora

Licencje / llo$¢

Zamawiajgcy wymaga dostarczenia ww. produkt w ilosci 1
sztuki

Czesc 3 : Licencja do zapory sieciowej
i

Parametr Wymagania
Roczna licencja UTP Bundle dla dwéch urzadzeni FortiGate
121G
Wymagania SN: FG121GTK24000360
ogolne SN: FG121GTK24000061

Licencie muszg pochodzi¢ od oficjalnego polskiego

dystrybutora

Licencje / llos¢

Zamawiajgcy wymaga dostarczenia ww. produkt w iloéci 2

sztuk ( po jednej dla kazdego urzgdzenia)

Czesc 4 : Przedtuzenie licencji dla Veeam Data Platform Essentials

Parametr Wymagania
Przedtuzenie obecnych licencji o 1 rok
_ ID: #03501343
WV,’I“aga”'a ID: #02918247
FRE Licencje muszg pochodzi¢ od oficjalnego polskiego
dystrybutora

Licencje / llos¢

Zamawiajgcy wymaga dostarczenia ww. produkt w ilosci 2
sztuk ( po jednej dla kazdej licencji)




Czeéé 5 : Przediuzenie gwarancji i wsparcia technicznego dla macierzy NetAPP E2824

Parametr Wymagania
Przedtuzenie obecnie trwajgcej gwarancji oraz wsparcia
. technicznego producenta o 2 lata
Wymagania SN : 952052001969
ogolne Licencie muszg pochodzic od oficjalnego polskiego
dystrybutora

Licencje / llos¢

Zamawiajacy wymaga dostarczenia ww. produktu w ilosci 1
sztuki

Cze$c 6 : Oprogramowanie typu — skaner podatnosci

Parametr

Wymagania

Wymagania
ogblne

1. Rozwigzanie typu vulnerability manager musi by¢ dostgpne
w wersji chmurowej (jako SaaS). ‘

2. Rozwigzanie w wersji chmurowej musi posiada¢ swoje
centrum danych (data center) na terenie Unii Europejskiej.

3. Centralna konsola zarzadzania musi posiada¢ mozliwos¢
uruchomienia dodatkowego uwierzytelnienia uzytkownikoéw,
za pomocg MFA/2FA wysytanych w postaci wiadomosci SMS
4. Rozwigzanie musi posiada¢ mozliwos¢ integracji z
systemami ticketowymi: Jira, TopDesk i ServiceNow.

5. Rozwiqzanie-l musi posiada¢ mozliwo$¢ wysytania
powiadomienn do nastepujgcych systemow: Slack, Microsoft
Teams i Webhooks.

6. Administrator w centralnej konsoli zarzadzania musi
posiada¢ mozliwos¢ dodania dodatkowych uzytkownikéw
zarzadzajgcych.

7. Rozwigzanie musi posiada¢é mozliwos¢ dodania
dodatkowych zestawdow uprawnien (rél), ktére moga byc
przypisane do uzytkownikéw systemu.

8. Rozwigzanie musi posiada¢ mozliwosé
systemem przy uzyciu interfejsu API.

zarzadzania

Skanowanie ustug
chmurowych

1. Rozwigzanie musi posiada¢ mozliwos¢ wykrywania i
raportowania btednej konfiguracji ustug chmurowych Amazon
Web Services (AWS), Microsoft Azure oraz Google Cloud.

2. Rozwigzanie musi posiada¢ mozliwos¢ dodawania nowych
profili skanowania ustug chmurowych.

3. Administrator musi posiada¢ mozliwos¢ uruchomienia
zadania skanowania ustugi chmurowej jednorazowo, lub z
harmonogramem.

Monitorowanie
serwerow
pocztowych i
stron
internetowych

|
1. Rozwigzanie musi posiada¢ ;mechanizm weryfikacji

powigzany z rejestrami typu ,black list” synchronizowanymi z
serwerami pocztowymi i stronami internetowymi.




Menadzer
podatnosci i panel
gtéwny

1. Platforma zarzadzania podatnosciami musi byé w stanie
zapewnic funkcje pulpitu nawigacyjnego (i konfigurowalne) z
nastepujgcymi widzetami:

a. wyniki skanowania podatnosci sieci wedtug waznosci (z
opcjami wykresu: stupkowy i kotowy)

b. wyniki skanowania podatnosci aplikacji internetowych
wedtug waznosci (z opcjami wykresu: stupkowy i kotowy)

c. otwarte zgtoszenia wedtug waznosci (z opcjami wykresu:
stupkowy i kotowy)

d. top 10 wynikéw skanowania sieci (dostepna opcja
ustawienia celu zasobu jako wszystkich lub wybranych
adresow IP/tagéw)

e. 10 najwigkszych podatnosci w aplikacjach sieciowych
(dostepna opcja ustawienia celu zasobu jako wszystkie lub
wybrane aplikacje sieciowe/etykiety)

f. zgodnos¢ z OWASP (z opcjami wykreséw: stupkowy i kotowy
oraz dostgpng opcjg ustawienia dla wszystkich lub wybranych
aplikacji internetowych)

g. ostatnie skanowania

h. nadchodzace skanowania

i. ostatnie 10 raportow

J- liczba podatnosci w zabezpieczeniach w czasie (dostepna
opcja ustawienia celu zasobu jako wszystkich lub wybranych
aplikacji IPS/web/tagéw wraz z ustawieniem czasu, aby
ustawic czas trwania i interwat)

k. ocena wynikédw kampanii phishingowych

|. ciggte monitorowanie alertéw (dostepna opcja ustawienia
okresu na dzien/tydzien

2. Platforma zarzadzania podatnosciami musi mie¢ mozliwoéé
sortowania, grupowania i priorytetyzacji podatnosci

a. mozliwos¢ tworzenia wielu zaktadek w celu filtrowania
nastepujgcych kryteridw:

b. wedtug stanu: wszystkie, nie ignorowane/wytaczone i
ignorowane/wytgczone

c. wedtug typu: host i aplikacja internetowa

d. wedtug statusu: nowy, aktywny, ponownie otwarty,
naprawiony

e. wedtug waznosci: informacja, niski, $redni, wysoki,
krytyczny

f. wedtug tagdw (opcja uwzglednienia/wykluczenia tagu)

g. wedtug pierwszego i ostatniego wykrycia

h. wedtug kategorii: podatnoéci w skanowaniu sieci i
podatnosci w aplikacjach internetowych

i. mozliwo$¢ filtrowania listy podatnosci wedtug podatnosci
lub aplikacji internetowych/hosta

J- mozliwoé¢ tworzenia raportéw bezposrednio z menedzera
podatnosci poprzez wybranie jednej lub wiecej podatnosci

k. mozliwos¢ dalszego administrowania/zarzadzania lista luk
w zabezpieczeniach za pomoca nastepujgcych funkgji:

l. co ignorowa¢: wytacz te podatnoéé dla wszystkich
hostéw/aplikacji internetowych i ignoruj te podatno$¢

m. powod ignorowania: fatszywie dodatni, ryzyko
zaakceptowane, nieistotny




t

n. opcja ustawienia czasu wygasniecia dla ignorowanych
podatnosci
0. mozliwoéé tworzenia notatek do celéw uwag i notatek,
ktére pojawig sie w raporcie po jego wygenerowaniu
p. mozliwoé¢ tworzenia czatu konwersacyjnego do celow
wspoétpracy miedzy uzytkownikami
q. opcja wyéwietlania nastgpujacych informacji na temat
podatnosci:

o wplyw

e rozwigzanie

e podsumowanie

e wglad

e wykrywanie

e odniesienie

o fatki

e mozliwo$¢ utworzenia zgtoszenia bezposérednio ze

wskazanych luk w zabezpieczeniach

e $rodki zaradcze
3. Platforma zapewnia wbudowany system ticketowy dla
procesu naprawczego.
4. Mozliwoé¢ dostarczania informacji o zgtoszeniach, takich
jak:
a. numerowanie ich w celu tatwego $ledzenia i powiadamiania
za posrednictwem poczty elektronicznej
b. mozliwo$¢ podawania i aktualizowania statusu zgtoszenia,
takiego jak: otwarte, zamkniete lub rozwigzane
c. mozliwo$¢ podania nazwy powigzanej podatnosci w
zabezpieczeniach wraz z jej zasobami
d. mozliwo$¢ podania wagi podatnosci w zabezpieczeniach
zarejestrowanego zgfoszenia
e. mozliwos¢ przypisania do wyznaczonego wtasciciela i
terminu
f. mozliwo$¢ tworzenia wielu zaktadek do utrzymywania i
zarzadzania zgtoszeniami zgodnie z ponizszymi zasadami:

e status

e typzasobu

e kategoria ustugi

e tagi

e termin kategoria skanowania sieci i aplikacji
internetowych

e Istotnosc
e system operacyjny
e porty
e wtiasciciel
g. mozliwos¢ zapewnienia proaktywnej obstugi zgtoszen.

5. Rozwigzanie musi posiada¢ mozliwos¢ ciggtego
monitorowania oraz szybkiego i tatwego ustawiania w profilu
monitorowania zmian za pomocg powiadomien i alarmoéw.

6. W menedzerze podatnosci musi istnie¢ mozliwos¢
utworzenia wilasnego widoku podatnosci zawierajacego




13. Mozliwos¢ tworzenia skryptow co najmniej w C# i
PowerShell. ‘

14. Funkcja automatycznego nanoszenia na przetwarzany
dokument podpisu cyfrowego przy wykorzystaniu
certyfikatu.

15. Funkcja kompresji plikéw w celu zmniejszenia ich
rozmiaru.

Licencje / llos¢

Dostawa dostarczy licencje state (perpetual), nieprzenoszalne
do dyspozycji w zakresie posiadanej ilosci. Wymagana edycja
Government dedykowana dla sektora publicznego, z petng
zgodnoscig z wymaganiami bezpieczefstwa i regulacjami
rzagdowymi jak RODO, NIS2. Zgodnos¢ systemu z regulacja
WCAG oraz normga EN 301549.

Dostawca zobowigzany jest przedstawi¢ wyniki testu
wykonanego przez niezalezng organizacjg.

System ma pozwoli¢ na podtaczenie do systemu 10 szt.
urzgdzen wielofunkcyjnych bez stosowania zewngtrznych
terminali.

Wsparcie i maintenance: Obowigzkowe 3 letnie wsparcie dla
kazdej licencji, z mozliwoscig przedtuzenia.

Wsparcie obejmuje aktualizacje oprogramowania, poprawki
bezpieczenstwa i helpdesk dedykowany dla edycji
Government.

Dostawca dostarczy czytnik podtgczany na USB lub RS-232
obstugujgcy standardy RFID, NFC, BLE w ilosci 10 sztuk

Dostawca odpowiada za prawidtowe wdrozenie i szkolenie

Zgodnosc¢ i dokumentacja: Dostawca zobowigzany
dostarczy¢ petng dokumentacje licencyjng (EULA w jezyku
polskim/angielskim) oraz potwierdzenie liczby urzadzen (lista
z numerami seryjnymi). Brak sublicencji lub OEM — wytgcznie
oryginalne licencje producenta.




1. Zgodnos¢ systemu z regulacja WCAG oraz normg EN
301549. Dostawca zobowigzany jest przedstawi¢ wyniki
Zgodnosc z testu wykonanego przez niezalezna organizacje.
wymaganiami dal 2. Obstuga dedykowanej klawiatury adaptacyjnej lub
przeciwdziatania jednoreczne;j
wykluczeniu 3. Interfejs w dedykowanej czytelnej formie teksu
technologicznemu dla |4, Obstuga czytnikéw ekranu — konwersja tekstu na dzwiek
0s0b z 5. Funkcja obstugi poprzez ustny wskaznik
niepetnosprawnosciami| 6. Funkcja rozpoznawania mowy
(WCAG) 7. Szablon koloréw interfejsu webowego — wysoki kontrast
1. Zarzadzanie prawami uzytkownikow

- : 2. Reagowanie i rejestrowanie incydentow
Okotounijne przepisy . s
- 3. Rapo.rtowanle I.ncydentgw. .

b ] 4. Bezpieczne uwierzytelnianie dwusktadnikowe

cyberbezpieczenstwa . . " . .
NIS 2 5. Prz'yd2|.el'an|e i u§uwan|e dgstqpu dla UZ.ytKO\.Nf]Ika

6. Dzienniki w czasie rzeczywistym oraz dzienniki audytu

1. System zarzadzania wydrukiem i urzgdzeniami musi
posiadacd integracje z systemem NASK EZD RP.

2. W ramach integracji system ma pozwoli¢ na
automatyczne przetwarzanie korespondencji
przychodzacej w zakresie rejestracji korespondencji

Wspétpraca z przychodzacej oraz skanowania dokumentacji
systemem uzytkownika.

elektronicznego 3. W przypadku dokumentacji uzytkownika rozwigzanie ma
zarzadzania umozliwi¢ wprowadzenie nazwy dla skanowanych
dokumentacjg NASK dokumeRtS.

EZD RP . . . . , ; <

4. Rozwigzanie musi realizowac funkcje skanowania w
jednym stosie (jeden cykl skanowania) dla
korespondencji przychodzacej oraz dokumentaciji
uzytkownika.

1. Mozliwo$¢ pobierania dokumentu z Hot Folderu, poczty
e-mail, serwera FTP.

2. Wsparcie dla nielimitowanej iloéci Hot Folderdw.

3. Funkcja OCR do formatdw co najmniej doc, docx, xls, xIsx,
RTF, PDF przeszukiwalny, PNG,BMP, JPEG, TIFF, XPS

4. Funkcja podziatu dokumentu poprzez puste strony lub co
okreslong ilos¢ stron.

5. Funkcja czytania kodéw kreskowych 1D i 2D.

6. Funkcja nanoszenia kodéw kreskowych na dokument.

7. Mozliwos¢ przetworzenia OCR nielimitowanej ilosci stron

Funkcje OCR bez limitéw miesiecznych/rocznych.

8. Wsparcie dla OCR dla jezyka polskiego.

9. Funkcja obrébki obrazu w zakresie co najmniej: usuwania
pustych stron, usuwania biatych miejsc, rotacji obrazu,
prostowania obrazu, wygtadzania obrazu, usuwania linii,
usuwania zaczernien po dziurkaczu.

10. Mozliwo$¢ wystania przetworzonego dokumentu/danych
do systemu plikéw, na adres e-mail, WebDAV, FTP, baz
danych, SharePoint.

11. Mozliwo$¢ nanoszenia komentarzy na dokument.

12. Funkcja powiadamiania o statusie pracy.
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11.

12.

13.

14.

Mozliwo$¢ generowania bezposrednio raportow do
formatdw PDF, CSV, XLSX, XML, ODS.

Mozliwo$¢ wykorzystania wbudowanych szablonow
raportdw jak i funkcja kreatora raportow.

Mozliwoéé nadawania uprawnieri do raportu dla
uzytkownika lub uzytkownikow.

Mozliwoéé tworzenia harmonogramu dla automatycznego
generowania i dystrybucji raportow.

Mozliwoéé generowania raportow ilosciowych jak i
wartosciowych.

Mozliwo$¢ tworzenia cennikéw w postaci kosztu wydruku
jednej strony dla funkcji drukowania, kopiowania i
skanowania.

Mozliwos¢ tworzenia cennikéw dla papieru dla formatu
AdiA3.

Mozliwoé¢ naktadania filtréw na raporty w celu
doprecyzowania prezentowanych danych.

Mozliwoé¢ kopiowania/klonowania tj. zapisywania juz
gotowych raportow jako nowy/szablon w celu
przyépieszenia modyfikacji, np.: zamawiajacy posiada
raporty cykliczne, ktéry zawiera obszerny wykaz
uzytkownikébw z catej organizacji i musi dokonac
pojedynczych korekt bez koniecznosci modyfikowania lub
przygotowywania pozostatych elementéw raportu.

Zgodnos¢ z
rozporzadzeniem o
ochronie danych
osobowych

Funkcja automatycznego usuwania pracy z urzgdzenia
zaraz po jego wydrukowaniu.

Funkcja anonimizacji danych uzytkownika — prawo do
bycia zapomnianym.

Funkcja automatycznego usuwania pracy z urzadzenia w
przypadku jej przerwania.

Szyfrowana komunikacja pomiedzy komponentami
systemu a urzadzeniem drukujgcym.

Szyfrowana funkcja drukowania i skanowania w
schemacie End to End.

Funkcja nanoszenia znaku wodnego w postaci tekstu,
kodu kreskowego. Mozliwos$¢ wybory miejsca na
dokumencie, w ktérym ma by¢ naniesiony znak wodny,
mozliwo$¢ wyboru rozmiaru znaku wodnego oraz
przezroczystosci. Mozliwos¢ wyboru jakie informacje
maja by¢ zawarte w znaku wodnym. Do wyboru: nazwa
uzytkownika, data, nazwa kolejki, nazwa pracy, nazwa
komputera.

Komunikat dla uzytkownika kto jest administratorem
danych osobowych w organizacji.

Podglad dla uzytkownika jakie dane osobowe sg
przetwarzane przez system.
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urzgdzenia. W przypadku dodania nowych przyciskéw bez
ograniczen co do ich liczby. Mozliwo$¢ tworzenia folderéw
i przypisywania do nich przyciskdw.

Mozliwos¢ nadawania uprawnieni do ‘
przyciskow/proceséw prezentowanych na panelu
urzgdzenia dla uzytkownika, grup uzytkownikéw i
urzadzen.

Funkcja generowania alertu w postaci wiadomoéci e-mail
do wskazanych przez administratora os6b w przypadku
wystgpienia btedu podczas skanowania — btgd wystata.
Mozliwoé¢ nadania uzytkownikom praw do zmiany
parametrow pracy skanowanej bezposrednio przy
urzgdzeniu w zakresie co najmniej: rozdzielczo$é, kolor,
format, duplex, skanowanie ciggte, nasycenie
bezposrednio poprzez terminal aplikacyjny systemu.
Motzliwos¢ przeglada bezposrednio na panelu urzadzenia
przez zalogowanego uzytkownika folderéw sieciowyc,h,
zasobow chmurowych w celu wskazania miejsca zapisu
skanowanego dokumentu wraz z mozliwoscig zmiany
nazwy pliku. Administrator zarzadza prawami dostepu
uzytkownika do funkcji.

Funkcja kopiowania dowodu osobistego na jednej stronie.
Funkcja pomijania pustych stron w procesie kopiowania

Raportowanie

Funkcja generowania raportéw w podziale na:
Uzytkownikéw lub grupy uzytkownikéw |
Lokalizacje

Projekty

Urzadzenia

Najbardziej aktywni uzytkownicy

Najbardziej obcigzane urzadzenia

Alerty urzadzen

Motzliwos¢ generowania raportéw srodowiskowych.
Mozliwos¢ generowania raportdw serwisowych
bezposrednio przez interfejs systemu druku bez
koniecznosci zastosowania dodatkowych aplikacji i/lub
narzedzi, zawierajgcych informacje:

Model urzadzenia

Nazwa usterki

Data powstania

Data zakonczenia

Mozliwos$¢ generowania raportu serwisowego z
informacja o wymianie toneréw. Raport musi zamieraé¢
informacje co najmniej o:

Nazwa drukarki

Toner

Data instalacji

Data wymiany

llo$¢ wydrukowanych stron

Mozliwos¢ generowania raportu serwisowego z
podsumowaniem zdarzen poprzez interfejs systemu
druku zawierajacy co najmniej informacje o: nazwie
zdarzenia, kodzie zdarzenia, czestotliwosci wystgpienia.




Zarzgdzanie wydrukiem
urzgdzenie mobilne

o v

o

Mozliwoé¢ zwolnienia wszystkich wydrukow.
Mozliwoé¢ dodania pracy do wydruku.

Funkcja zarzadzania pracami oczekujgcymi na wydruk,
ulubionymi lub juz wydrukowanymi.

Mozliwos¢ dodawania prac do ulubionych.

Funkcja wyboru konkretnej pracy do wydruku.
Mozliwoé¢ zmiany parametrOw pracy co najmniej w
zakresie simplex/duplex, tryb eko, tryb
monochromatyczny, ilo$¢ kopii.

Mozliwo$é odblokowania urzadzenia drukujacego.
Mozliwos¢ wygenerowania przez uzytkownika kodu PIN.
Mozliwos¢ zgtoszenia przez uzytkownika usterki
urzadzenia.

Zarzadzanie
skanowaniem

Mozliwo$é¢ skanowania dokumentdw na co najmniej:
E-mail zalogowanego uzytkownika

E-mail innego uzytkownika

Folder uzytkownika

FTP

Mozliwos¢ okreslenia kilku miejsc dla skanowanego
dokumentu w jednym procesie np. E-mail zalogowanego
uzytkownika i Folder uzytkownika

Mozliwo$¢ skanowania dokumentéw do zasobu
chmurowego co najmniej: OneDrive for Business,
DropBox, Sharpoint Online, AWS.

Mozliwos¢ ograniczenia rozmiaru skanowanego
dokumentu na e-mail zalogowanego uzytkownika i
zapisanie go na serwerze. Do uzytkownika inicjujgcego
proces skanowania zostanie wystana wiadomos¢ z
zaszyfrowanym linkiem HTTPS do pobrania pracy z
serwera. Administrator systemu moze okresli¢ rozmiar
pracy po przekroczeniu ktérego bedzie ona zapisywana na
serwerze do pobrania poprzez wystany bezpieczny link
HTTPS do uzytkownika.

Mozliwos¢ dokonczenia przerwanej pracy na innym
urzadzeniu poprzez oznaczenie zakresu stron do wydruku.
Mozliwos¢ personalizacji przyciskéw wyswietlanych na
panelu dotykanym urzadzenia pod wzgledem
realizowanych funkcji, uktadu, nazw, koloréw, przez
administratora bezposrednio przez interfejs webowy
systemu.

Administrator poprzez panel webowy systemu musi
posiada¢ mozliwos¢ modyfikacji przyciskow
wyswietlanych na panelu dotykowym urzadzenia,
dodawania nowych przyciskdw bez ograniczen,
przypisywania funkcji do przyciskéw, okredlania nazwy,
uprawnien jak i lokalizacji przycisku na panelu urzadzenia.
Administrator poprzez panel webowy systemy musi miec¢
mozliwo$¢ dodawania, usuwania lub modyfikacji
przyciskdw wyswietlanych na panelu dotykowym
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Mozliwos¢ przyjmowania prac do wydruku wystanych
przez poczte elektroniczng.

Mozliwos¢ zatadowania pracy do wydruku poprzez portal
systemu dostepny dla uzytkownika.

Mozliwos¢ przyjmowania prac w formatach: PCL 5,PCL 6,
PostScript, Prescribe, PDF, XPS, JPEG, ESC/P.

Mozliwos¢ delegowania prac drukowanych do innych
uzytkownikdw systemu definiowana z poziomu
administratora systemu.

Obstuga protokotéw IPPS, LPR, RAW.

Mozliwos¢ zarzadzania pracami bezposrednio na panelu
urzgdzenia w zakresie wybory pracy do wydruku,
kasowania, dodawania do ulubionych.

Mozliwos¢ zmiany parametréw pracy bezposrednio na
urzadzeniu w zakresie mono/kolor, simplex/duplex, ilos¢
kopii, dziurkowanie, zszywanie — do wyboru: gérny rég,
dolny rég, broszura.

Mozliwos$¢ wigczenia lub wytaczenia wydruku pracy w
kolorze na urzgdzeniu monochromatycznym.

Mozliwos¢ wstrzymania prac drukowanych na stacji
roboczej do momentu ich odebrania na urzadzeniu
wielofunkcyjnym z wykorzystaniem wydruku
podazajacego.

Mozliwos¢ wydruku pracy w systemie druku poprzez
zatadowanie pliku do Hot Folderu, bezpos$rednie wsparcia
co najmniej dla formatéw PDF, JPG, BMP, TIF, PNG, TXT.
Motzliwos¢ przeglada bezposrednio na panelu urzadzenia
przez zalogowanego uzytkownika katalogéw lokalnych,
sieciowych, zasob6w chmurowych w celu wyboru pracy
do wydruku i jej fizycznego wydrukowania. Administrator
zarzgdza prawami dostepu uzytkownika do funkgii.

W przypadku przerwania wydruku pracy w zwigzku z np.
brakiem tonera, brakiem papieru, zacigciem papieru,
uzytkownik ma mie¢ mozliwos$¢ dokoriczenia jej wydruku
na innym urzgdzenia od nastepne;j strony bez
koniecznosci ponownego zlecenia jej wydruku na stacji
roboczej.

System musi posiada¢ mozliwos$¢ automatycznej
dystrybucji kolejek wydrukéw na stacje robocze:
uzytkownikéw z ich personalizacjg w obszarze dbmys’lnej
konfiguracji i przypisania do poszczegdinych podsieci.
Funkcja pomijania pustych stron.

System musi pozwala¢ na integracje z urzadzeniami
drukujacymi jednofunkcyjnymi bez stosowania
zewnetrznych terminali. Obstuga wydruku podazajgcego
oraz bezpiecznego ma odbywac sie poprzez wbudowang
w urzgdzenie klawiature oraz wyswietlacz. W zakresie
zarzgdzania kolejg wydruku uzytkownik ma mieé
mozliwo$¢ wybory kolejnosci drukowanych dokumentéw
oraz ich usuwania. Wszystkie czynnosci majg byé¢
dostepne poprzez wbudowany w drukarek wyswietlacz
oraz klawiature.




offline, odblokowania urzadzenia i udostepnienia funkcji
kopiowania, skanowania na USB i drukowania.

7. Mozliwo$¢ ustawienia przez administratora czasu
przechowywania poswiadczeri uzytkownikow na
urzadzeniu.

8. Funkcja monitorowania zajetosci dysku w lokalizacji gdzie
sg przechowywane prace. Mozliwos¢ ustawienia przez
administratora wartosci dla poziomu ostrzezenia oraz
poziomu krytycznego. W przypadku osiggniecia wartosci
poziomu krytycznego, system ma wygenerowac
powiadomienie mailowe do administratora.

9. Funkcja usuwania historii co najmniej dla zdarzer:

a) Prace starsze niz,

b) Lokalne skany starsze niz,

c) Historia starsza niz,

d) Zarchiwizowane raporty starsze niz,

10. Funkcja archiwizacji prac drukowanych, kopiowanych i
skanowanych. Mozliwos$¢ podgladu zarchiwizowanego
dokumentu.

1. Dostep do funkcji urzadzenia po uprzedniej pozytywnej
weryfikacji uzytkownika.

2. Funkcja bezposredniej rejestracji karty zblizeniowej przez
uzytkownika przy urzadzeniu wielofunkcyjnym.

3. Mozliwos¢ wtaczenia lub wytaczenia funkcji rejestracji
wielu kart zblizeniowych dla jednego uzytkownika.

4. Mozliwos¢ okreslenia czasu waznosci dla karty
zblizeniowej, tzw. karta tymczasowa.

5. Jednoczesny dostep do 3 form autoryzacji uzytkownika:

a) Karta zblizeniowa

Autentykacja b) Kod PIN
uzytkownikéw c) Loginihasto

6. Mozliwos¢ wiaczenia dwuetapowej autoryzacji np. karta
zblizeniowa i'kod PIN.

7. Funkcja logowania za pomoca kodu QR i urzadzenia
mobilnego.

8. Mozliwosé¢ wigczenia lub wytgczenia przez administratora
funkcji logowania za pomoca QR.

9. Dostep do nielimitowanej ilosci terminali mobilnych dla
systeméw Android i iOS.

10. Mozliwos¢ rejestracji przez uzytkownika nieznanej karty i
powigzanie jej z kontem

1. Wsparcie dla drukowania z systemow klasy ERP, np. SAP z
zachowaniem wydruku poufnego i podazajgcego.

2. Wsparcie dla drukowania z systeméw Windows, Linux,

Zarzadzanie Novell, iOS.
drukowaniem 3. Mozliwosé drukowania dokumentéw z urzadzen

mobilnych np. poprzez Mopria, AirPrint wraz ze
zliczaniem wydrukéw na uzytkownika bez koniecznosci
instalacji dodatkowych aplikacji na urzadzeniu mobilnym.
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Funkcja generowania alertéw w przypadku powstania
usterki lub w przypadku koniecznosci wymiany
komponentu po uzyskaniu jego wydajnosci. Alerty beda
wysytane w postaci wiadomosci e-mail do wskazanych
przez administratora odbiorcéw.

Funkcja automatycznego zgtaszania koniecznosci
wymiany materiatéw eksploatacyjnych. Mozliwosé
okre$lenia przez administratora systemu procentowego
(%) poziomu, przy osiagnieciu ktérego zostanie
wygenerowany alert i przestany w postaci wiadomosci e-
mail do wskazanycH przez administratora systemu
odbiorcow.

Funkcja automatycznego zamawiania materiatéw
eksploatacyjnych w przypadku osiggniecia ich niskiego
poziomu.

System musi posiada¢ funkcje generowania
powiadomienia o przewidywanym terminie wymiany
toneréw. Administrator ma mozliwo$é okreslenia czasu w
dniach, z jakim wyprzedzeniem system ma wygenerowaé
powiadomienie o przewidywanym terminie wymiany
tonerow. Jedli okreslony przez administratora czas wynosi
np. 10 dni, to system na podstawie analizy zuzycia
toneréw przez urzagdzenia, wygeneruje odpowiednie
powiadomienie z 10-dniowym wyprzedzeniem
zawierajgce informacje o urzadzeniu oraz tonerze,
ktorego dotyczy planowana wymiana.

Funkcja zarzadzania alertami o zdarzeniach i
automatyzacja zamawiania materiatéw eksploatacyjnych
dostepna bezposrednio poprzez interfejs systemu druku
bez potrzeby stosowania dodatkowych aplikacji i
systemow.

Dostep do stanu urzadzen w czasie rzeczywistym.
Mozliwos¢ zgtaszania usterki bezposrednio na panelu
dotykowym urzadzenia poprzez wybér z listy
zdefiniowanych opiséw awarii wraz z mozliwosciag
dotgczenia kopii strony, ktérej awaria dotyczy. Zgtoszenie
powinno by¢ wystane na wskazany adres e-mail i powinno
zawierac co najmniej: nazwa urzadzenia, numer seryjny,
stan licznika, opis usterki wraz ze wskazaniem funkcji
urzadzenia, ktorej usterka dotyczy, imie i nazwisko osoby
zgtaszajacej awarie, numer telefonu, adres e-mail.

Bezpieczenstwo

Szyfrowana komunikacja pomiedzy komponentami
systemu.

Blokowanie dostepu do panelu urzadzenia do momentu
autoryzacji uzytkownika.

Funkcja szyfrowania bazy danych.

Funkcja szyfrowania prac drukowanych i skanowanych.
Funkcja bezpiecznego dostarczania prac drukowanych i
skanowanych do urzadzenia i uzytkownika.
W przypadku braku potaczenia urzadzenia
wielofunkcyjnego z systemem mozliwo$¢ logowania
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Licznik urzadzenia

Poziom materiatow eksploatacyjnych

Mozliwo$¢ zatadowania do systemu wtasnego logo przez
Administratora w celu personalizacji interfejsu systemu i
generowanych raportéw oraz personalizacji terminala
prezentowanego na urzadzeniu wielofunkcyjnym.
Funkcja monitorowania wymian tonerow.

Zarzadzanie
uzytkownikami

o u kW
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Wspétpraca z ustugg katalogowa MS Active Directory,
eDirectory, Azure Active Directory, Open LDAP, Novell,
Lotus Domino.

Funkcja pobierania informacji o uzytkownikach z
wybranych konteneréw i grup uzytkownikow.

Funkcja wsparcia dla wielu domen.

Funkcja tworzenia uzytkownikdw lokalnych.

Funkcja importu uzytkownikéw poprzez plik CSV.'

Funkcja recznego lub automatycznego powigzywania
aliaséw do istniejgcych loginow.

Automatyczne generowanie kodu PIN dla nowo
zarejestrowanych uzytkownikéw.

Funkcja okreslenia ztozonosci hasta co najmniej dla: duza
litera, mata litera, cyfra, znak specjalnych.

Funkcja okreslenia ilosci nieudanych préb logowania, po
ktorych nastgpi zablokowanie konta uzytkownika na
okreslony przez administratora czas.

Funkcja limitu z mozliwoscig konfiguracji dla uzytkownika,
cztonkéw grupy lub grup zliczania z okresleniem okresu
rozliczeniowego. Mozliwos¢ okreslenia limitu dla
wydrukow i kopii catkowitych, wydrukdw i kopii
kolorowych, wydrukéw i kopii monochromatycznych oraz
skanow. Mozliwos$¢ okreslenia limitu zaréwno w postaci
wolumenu jaki wartosci.

Mozliwo$¢ rejestracji przez uzytkownika nieznanej karty i
powigzanie jej z kontem.

Zarzadzanie
urzgdzeniami

Funkcja zarzadzania urzagdzeniami poprzez portal systemu
(jeden interfejs).

Funkcja aktywacji i dezaktywacji urzgdzenia w systemie.
Funkcja automatycznej konfiguracji urzadzenia w
systemie.

Funkcja kreatora profili konfiguracji urzadzen co najmniej
w zakresie: cennik wydruku, kopii, skanu, typ terminala
aplikacyjnego, metoda logowania. Profil konfiguracji ma
pozwoli¢ na automatyczne skonfigurowanie urzadzenia
podtaczonego do systemu wraz z instalacjg terminala.
Funkcja zdalnej instalacji terminala na urzadzeniu
wielofunkcyjnym poprzez portal systemu.

Funkcja konfiguracji wiekszej liczby urzadzen na
podstawie przygotowanego szablonu.

Funkcja recznego dodania urzadzenia do systemu.
Funkcja monitorowania stanu urzadzen.




w urzgdzenie wielofunkcyjne panelem dotykowym bez
stosowania zewnetrznych komponentow.

3. Motzliwos¢ tworzenia drzewiastej struktury projektéw na
potrzeby rozliczania prac.

4. Motzliwos¢ wtaczenia lub wytgczenia funkcji rozliczania
projektéw dla funkcji skanowania.

5. Mozliwos¢ obstugi lokalizacji bezserwerowych.

6. Wspotpraca systemu z Microsoft Exchange Online, Gmail,
AmazonS3, Microsoft Universal Print

7. Mozliwos¢ integracji systemu z rozwigzaniami
zewnetrznymi poprzez funkcje REST API.

8. Oferent musi przedstawic¢ aktualne potwierdzenie od
producenta systemy potwierdzajgce uprawnienia
oferenta do $wiadczenia ustug przedsprzedazy, sprzedazy,
odsprzedazy, sublicencjonowania oraz $wiadczenia ustug
serwisowych i gwarancyjnych dla zaoferowanego
systemu.

1. Logowanie do portalu systemu poprzez przegladarke z
wykorzystaniem mechanizmu SSO

2. Funkcja przydzielania réznych poziomdéw praw dostepu
uzytkownikom do webowego interfejsu systemu.

3. Funkcja podgladu logéw poprzez interfejs systemu.

4. Funkcja tworzenia automatycznych harmonograméw dla:

a) kopii zapasowej systemu,

b) konserwacji systemu,

c) wykrywania urzadzen,

d) kontroli stanu systemu,

e) raportow,

f) synchronizacji uzytkownikéw

5. Motzliwo$¢ personalizacji pulpitu poczatkowego systemu,
tzw. zarzadzanie widzetami, w zakresie prezentowanych
infbrmacji, co najmniej dla:

a) Najbardziej obcigzane urzgdzenia

. b) Najbardziej aktywni uzytkownicy
Zarzgazente systemem c) Najbardziej aktywne grupy

d) Informacja o licencjach

e) Status konfiguracji systemu

f) Urzadzenia z problemem

g) Podglad graficzny stron za ostatnie 30 dni

6. Funkcja kontroli stanu systemu

7. Podglad urzadzen podtaczonych do systemu wraz z
informacja co najmniej o:

a) Status urzadzenia

b) Nazwa urzadzenia

c) Adres|IP

d) Lokalizacja

e) Marka urzgdzenia

f)  Numer seryjny

g) Typ usterki

h) Status terminala (w przypadku gdy urzadzenie jest

wyposazone w terminal)




wykrywania, odniesier i ograniczenia tekstu.

(wedtug podatnosci i hosta) z opcjami wgladu, podsumowania,

15. Filtrowanie: selektywne raportowanie podatnosci (petne i
niestandardowe) i wykluczenia, uwzglednione systemy
operacyjne, filtry zasobow, filtry podatnosci.

16. Mozliwoéé tworzenia "raportéw skréconych” wysytanych
w formie podsumowania. Czestotliwo$¢ raportdw mozna
ustawi¢ na: tygodniowe raporty skrécone i miesigczne raporty
skrécone. Raporty sa dostarczane kanatem e-mail.

Licencje / llos¢

Licencja musi obejmowac skanowanie :

- 100 aktywnych adresow IP,

- 80 stacji roboczych

- 1 webaplikacji

- 10 skrzynek mailowych pod katem phishingu

Licencja musi zapewni¢

- wsparcie producenta, w tym bezposredni kontakt z pomoca
techniczna producenta za pomoca maila / ticketu oraz
potaczenia telefonicznego

Zamawiajgcy wymaga dostarczenia ww. produktu w ilosci 1
sztuki

Czas trwania licencji: 12 m-cy

Cze$c 7 : Oprogramowanie do zarzadzania wydrukiem

Architektura

Parametr Wymagania
1. Obstuga instalacji w architekturze centralnej jak i
rozproszone;j.
2. Wsparcie dla instalacji w architekturze wysokiej
dostepnosci.

3. Nielimitowana ilo$¢ monitorowanych urzadzen w
nieograniczone;j ilosci lokalizacji.

4. Brak ograniczen pod wzgledem ilosci uzytkownikéw
korzystajgcych z systemu.

5. Mozliwosc instalacji na serwerach z systemem
operacyjnym Windows Server 2012 lub nowszym.

6. Mozliwos¢ wspotpracy z bazg danych MS SQL lub
wbudowang bazg danych.

7. Swobodne dysponowanie licencjami w zakresie
posiadanej ilosci i przemieszczanie ich pomiedzy
lokalizacjami.

Funkcje ogdlne

1. Interfejs systemu w jezyku polskim lub angielskim
administratora, w jezyku polskim dla uzytkownika.

2. Wspédtpraca systemu z co najmniej z 10 producentami
urzadzen biurowych poprzez integracje z wbudowanym




odfiltrowane dane zgodnie z konfiguracjg administratora
danych.

7. Rozwigzanie musi posiada¢ mozliwo$¢ zignorowania
wykrytych podatnosci na okreslony czas.

System
raportujgcy

System raportujgcy musi zawierac nastepujace typy raportow:
1. Skanowanie sieci

2. Aplikacja sieciowa

3. tatki

. Srodki zaradcze

. Ocena phishingu e-mail

(%2 I

6. Poréwnanie (raport typu delta)‘
7. Zgodnosé
8. Raporty zgodnosci — musi by¢ w stanie wygenerowac

nastepujacy typ zgodnosci:

a. ustawa Sarbanes-Oxley

b. ustawa o przenosnosci i rozliczalnoéci ubezpieczen
zdrowotnych

¢. OWASP Top 10

d. ustawa o ochronie danych osobowych

e. SO/ IEC 27001

f. ogdlne rozporzgdzenie o ochronie danych

g. bezpieczenstwo sieci i informacji

h. PCI DSS.

9. System powinien mie¢ mozliwos¢ dostarczania nowych
niestandardowych raportéw zgodnosci, ktére mogag byé
zalecane przez rzad, gdy ma to zastosowanie.

10. Rozwigzanie musi posiada¢ mozliwo$¢ tworzenia i
dostosowywania  szablondw  raportéw  sieciowych z
nastepujgcymi opcjami:

i. raport oparty na okreslonym czasie skanowania

j- raport oparty na wszystkich biezacych informacjach o
podatnosciach

k. raport trendéw z historig podatnosci

|l. zawartos$¢ raportu: szczegéty raportu, przeglad podatnosci,
podsumowanie podatnosci, lista podatnosci (wedtug
podatnosci i hosta) z opcjami wgladu, podsumowania,
wykrywania, odniesien i ograniczenia tekstu

m. sposob prezentacji raportu: podatnosci wedtug waznosci w
czasie, podatnosci wedtug statusu, podatnosci wedtug
waznosci, 5 najbardziej narazonych kategorii

n. filtrowanie: selektywne raportowanie podatnosci (petne i
niestandardowe) i wykluczenia, uwzglednione systemy
operacyjne, filtry zasobow, filtry podatnosci.

11. Mozliwo$¢ utworzenia i dostosowania szablonu raportu
aplikacji internetowe;j.

12. Raport oparty na okreslonym czasie skanowania.

13. Raport oparty na wszystkich biezgcych informacjach o
podatnosciach.

14. Zawarto5¢ raportu: szczegdly raportu, przeglad
podatnosci, podsumowanie podatnosci, lista podatnosci




